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Аннотация 

В статье рассматриваются вопросы автоматического сбора и 
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Жаҳонда ягона глобал ахборот-телекоммуникация маконини 

ривожлантиришнинг юқори суръатлари қайд этилиб, жамиятда янги 

ижтимоий гуруҳларнинг вужудга келиши, одамларнинг тарихан шаклланган 

турмуш тарзига сезиларли таъсир кўрсатаётгани, шу билан бир қаторда, янги 

технологияларнинг жадал ривожланиши фонида улардан фойдаланиш билан 

режалаштирилган ва амалга оширилаётган турли хил компьютер 

ҳужумларининг фаол ўсиши кузатилмоқда. Бу эса бугунги кунда ахборот 

хавфсизлигини таъминлаш маслаларига алоҳида эътибор қаратиш 
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заруриятини келтириб чиқармоқда. Бу борада ривожланган хорижий 

мамлакатларнинг илмий тадқиқот муассаларида кўплаб илмий изланишлар 

олиб борилмоқда. Уларнинг аксарияти катта ҳажмдаги ҳар хил турдаги 

ахборотларни қайта ишлашни оптималлаштириш, шу жумладан, уларнинг 

ишончли сақланиши ва ахборот алмашинуви иштирокчиларига тезкор 

киришини таъминлаш мақсадида, ягона ахборот маконини яратишга 

қаратилмоқда. Ушбу ахборот маконида асосий талаб унинг хавфсизлигини 

таъминлаш ҳисобланади. 

Ахборот хавфсизлигининг асосий элементлари таҳдидлар ва 

хавфсизликнинг заиф томонларини аниқлаш, таҳлил қилиш ва 

таснифлашдир. Хавфларни таҳлил қилиш ва ҳимоя тизимларига қўйиладиган 

талабларни шакллантириш қуйидагиларга асосланади: мавжуд таҳдидлар ва 

заифликлар рўйхати, таҳдидларни амалга ошириш эҳтимолини баҳолаш ва 

қоидабузар модели.  

Мавжуд ахборот хавфсизлиги моделларининг аксарияти 

маълумотларнинг яхлитлиги, мавжудлиги ва махфийлигини таъминлашга 

асосланган. 

Ахборот тизимларининг заиф томонлари, одатда, хатолар натижасидир. 

Заифликларни ташкил этувчи хатолар маъмурий хатолар ва амалга ошириш 

хатоларига бўлинади. 

Амалга оширишдаги хатоларга қуйидагилар киради: 

– синхронизация хатолари. Маълумотларни қайта ишлаш операциялари 

орасидаги вақт ойналари мавжудлиги сабабли хатолар келиб чиқиши; 

– ҳолатни текшириш хатолари. Масалан, маълумотларни қайта ишлаш 

шартининг нотўғри қоидаси туфайли дастурнинг истисно ҳолатдаги 

хатоликларни бартараф эта олмаслиги; 

– киритилган маълумотларни текшириш хатолари. Одатда, бундай 

турдаги хатолар буфернинг тўлиб кетишига олиб келади. 

Маъмурий хатоларга қуйидагилар киради: 

– конфигурация хатолари; 



– атроф-муҳитдаги хатолар. Бундай турдаги хатоларга мисол сифатида 

атроф-муҳит ўзгарувчилари нотўғри ишлов бериш билан боғлиқ хатолар ва 

буйруқ интерпретаторининг хатолари киради. 

Ушбу хатоларни аниқлаш доимий жараён бўлиб, тизим ҳаётининг 

барча босқичларида – тизимни ишлаб чиқиш, синовдан ўтказиш ва 

ишлатишда амалга оширилади. 

Демак, заифлик мавжуд экан, албатта таҳдид бўлиши эҳтимоли жуда 

юқори бўлади. 

Ахборот тизимлари ва ахборот хавфсизлигига таҳдидларнинг асосий 

турлари қўйида келтирилган: 

– бахтсиз ҳодисалар ва табиий офатлар (сув тошқини, ёнғин, 

зилзилалар, бўронлар ва бошқалар); 

– ахборот тизимларининг қурилмалари ва техник қисмларининг 

ишлашидаги носозликлар; 

– ахборот тизимларининг таркибий қисмларини (аппарат, маълумотлар 

тузилмалари, ахборотни қайта ишлаш технологияси, дастурлар ва бошқалар) 

лойиҳалаш ва ишлаб чиқишдаги хатолар оқибатлари; 

– жорий этишдаги хатоликлар (операторлар, фойдаланувчилар ва 

бошқа ходимлар); 

– қоидабузарлар ва қоидабузарларнинг мақсадли ҳаракатлари. 

Тематик интернет-ресурслар маълумотларини таҳлил қилиш 

натижасида, ахборот хавфсизлигига таҳдид ва заифликларнинг кўп 

тавсифини тематик интернет-ресурслар фойдаланувчиларининг 

хабарларидан, масалан, хакерлик форумларидан олиш мумкин, деган 

хулосага келинди. Истисноли ҳолат камдан-кам учрайдиган, амалга ошириш 

қийин бўлган таҳдидлар ва заифликлар бўлиб, улар мутахассислар билими 

ёки махсус жиҳозларни талаб қилади. 

Тематик интернет-ресурслар маълумотларининг таҳлили шуни 

кўрсатдики, фойдаланувчилар томонидан яратилган хабарлар ҳозирда 

ахборот хавфсизлигини бузувчиларда мавжуд бўлган таҳдидлар ва 



заифликларни амалга ошириш имкониятлари ва воситалари ҳақида фойдали 

маълумотларни ўз ичига олади. Уларни замонавий таҳлилий усуллардан 

фойдаланган ҳолда қайта ишлаш мумкин бўлган ҳужумларга қарши самарали 

воситаларни яратиш ва таҳдид даражасини пасайтириш имконини беради. 

Потенциал таҳдидлар ва қоидабузарларнинг рухсат этилмаган 

ҳаракатларининг олдини олиш ахборот тизимлари фойдаланувчиларининг 

ахборот хавфсизлиги масалаларига зарур эътибор қаратишлари учун шароит 

яратишдан тортиб, физик, дастурий, аппарат ва криптографик воситалар каби 

мустаҳкам ҳимоя тизимини яратишгача бўлган турли хил чоралар ва 

воситалар билан таъминланиши керак. 

Таҳдидларни аниқлашни қоидабузарларнинг яқинлашиб келаётган 

рухсатсиз ҳаракатлари тўғрисида маълумотлар йиғиш, тўплаш ва таҳлилий 

қайта ишлаш бўйича тадбирларни бажариш, ахборот хавфсизлиги 

воситаларини бартараф қилиш учун тайёргарлик чоралари ва бошқалар 

орқали амалга ошириш мумкин. 

Таҳдидни аниқлаш – муайян турдаги зарарни келтириб чиқарадиган 

муайян таҳдидларни ва уларнинг манбаларини аниқлаш ҳаракати. Ушбу 

ҳаракатлар махфий маълумотларни ошкор қилиш ёки ахборотни қайта 

ишлаш ва сақлаш тизимларига рухсатсиз кириш фактларини аниқлашни ўз 

ичига олади. 

Таҳдидларнинг олдини олиш ва маҳаллийлаштириш ҳақиқий 

таҳдидларни ва қоидабузарларнинг ўзига хос ҳаракатларини бартараф этишга 

қаратилган. 

Оқибатларни бартараф этиш таҳдид бошланишидан олдинги ҳолатни 

тиклашдан иборат. 

Санаб ўтилган усуллар ахборот ресурсларини қоидабузарларнинг 

рухсатсиз ҳаракатларидан ҳимоя қилиш учун қўлланилади: 

– махфий маълумотларга рухсатсиз киришнинг олдини олиш; 

– махфий ахборотнинг чиқиб кетиши ва ошкор этилишининг олдини 

олиш; 



– маълумотларнинг махфийлигига риоя қилиш; 

– ахборотнинг яхлитлиги ва мавжудлигини таъминлаш; 

– муаллифлик ҳуқуқини таъминлаш. 

Ҳимоя қилинадиган ахборот (давлат, расмий, тижорат сирлари ва 

бошқалар) турига қараб, уни муҳофаза қилишни ташкил этиш ва амалга 

оширишни тартибга солади. 

Шундай қилиб, ахборотни ҳимоя қилиш маълумотнинг тўлиқ эгаси ёки 

у ваколат берган шахсларнинг қуйидагиларга қаратилган фаолияти сифатида 

белгиланиши мумкин: 

– ҳимояланган ахборотга эгалик қилиш, уни бошқариш ва тасарруф 

этиш ҳуқуқларини таъминлаш; 

– ахборот йўқотилиши ва чиқиб кетишининг олдини олиш; 

– ҳимояланган ахборот, унинг массивлари ва қайта ишлаш дастурий 

таъминотининг ишончлилиги, тўлиқлиги ва яхлитлигини сақлаш; 

– қонун ҳужжатларида ва бошқа норматив ҳужжатларда белгиланган 

талабларга мувофиқ ҳимояланган маълумотларнинг махфийлигини 

таъминлаш. 

Тематик интернет-ресурсларнинг энг оммабоп мавзулари мазмунини 

таҳлил қилиш шуни кўрсатдики, уларнинг хабарларини таҳлилий қайта 

ишлаш хабарлардаги ноаниқликларни, махсус терминологик базани, айрим 

маълумотларнинг махфийлигини ва бошқаларни ҳисобга оладиган усулларга 

муаллифлар томонидан ахборот хавфсизлиги соҳасидаги билимларни тақдим 

этиш хусусиятларига асосланиши керак. 

Сўнгги йилларда интернет тармоғидаги тематик ресурслар сонининг 

кўпайиши ва уларни тартибга солиш зарурати билан боғлиқ ҳолда 

маълумотларни қидириш кенг тарқалди. Ушбу синф муаммоларини ҳал 

қилишда энг истиқболли ёндашув – бу машинали ўқитишга асосланган 

технологиялардан фойдаланиш. 

Тематик интернет ресурслардан маълумотларни йиғиб олгандан сўнг, 

уларнинг ичидан “маъно”ни ажратиб олиш ва уни қайта ишлов бериш учун 



қулай шаклда тақдим этиш компьютер алгоритмлари соҳасидаги энг долзарб 

муаммолардан бири ҳисобланади. Ушбу муаммони фақат матнни 

интеллектуал таҳлил қилиш орқали ҳал қилиш мумкин. 

Ҳозирги вақтда интеллектуал матнни таҳлил қилишнинг кўплаб 

усуллари мавжуд. Ушбу усулларнинг аксарияти учта асосий ёндашувдан 

бирига асосланади: эҳтимоллик ёндашуви, сунъий нейрон тармоқлари, 

қарорлар дарахтлари. Билим олиш усулига қўйиладиган асосий талаблар 

самарадорлик ва кенг миқёслилигидир, чунки кўп ҳолларда улар катта 

ҳажмдаги маълумотларни таҳлил қилиш учун ишлатилади. Бундан ташқари, 

маълумотлар кўпинча шовқинли эканлигини инобатга олиш керак, бу эса ўз 

навбатида, таҳлил қилиш учун қўшимча муаммоларни келтириб чиқариши 

мумкин. 
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