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AHHOTAIMA

B crathe mnpencTaBiIcHBI OCHOBHBIC TIOHSTHS KBAaHTOBOW TEXHOJOTHH,
MOHATHE KBAHTOBBIX JJEMEHTOB. lIlpoaHanu3upoBaHbl 00JACTH NPUMEHEHHUS
KBaHTOBBIX TEXHOJIOTHH.

KiaroueBble ciaoBa: cuMMeTpuyHass Kpunrorpadus, acUMMETpUYHas
kpunrtorpadusi, NOPUHIUN  HeompeaeleHHocTn  [elzeHOepra,  KBaHTOBas
TEJIETIOPTAIUs, KBAHTOBBIE CXCMBI.

Kpunrorpagus — Oy Ousra 1000pyBuM Ba KaOyJ KWJIYBUM ypTacuja YUYUHUH
TOMOH apajamryBUCH3 xaB(QCHU3 ajoKa ypHaTtumra épaam Oepaaurad ¢aH COXACH.
MabiayMoTiIap SXJIHUTIUTH, ayTeHTHPUKAIUSA, MyaUTHQIUKAAH OOl TOPTHIN Ba
MaBbJIYMOTJIADHUHT  MaxX(UUJIUTH  3aMOHABUH  KpUNTOTpaQUIHUHT  acoCUi
BOCUTAJIAPUAUDP. 3aMOHaBUH Kpunrorpaduss EkM KIAcCHK KpunTorpadusiaH
AJIGKTPOH THDKOPAT, aBTOMATIAIITHPWITAH Kacca MallWHajlapu, OaHKOMatiap,
KOMIIBIOTEP MapoJuIapy Ba OOIIKa KYT1ab MyXuM wiioBaiapa GpoiiaraHuiaim.

Krnaccuk kpunrtorpadus acocan Typiu XuJj alroputMiapial QoiiiasaHrad
X0J1/1a O MaTHHU KOJjlap MaTHUTA alJlaHTUpaad. MabliyMOTIapHH mudpanl
yU4yH UIUIATUIAAUTaH KaJduTiap >KYHATyBYM Ba KaOyn KWIyBYM YpTacuia
OynuHamu, myHAa yjaap xabapau mudpiamu ki MuGpUHA OYUIITH MYMKHH.

Kiaccuk kpunrorpadust ukku Typra OyiuHaIu:

1. Cummerpuk kpunrorpadus — Oy mudpiam Ba MUGPHA OYUII YUYH
UIUTATHIAIUTaH KAJIUTIap OWp Xl OYJIraH »HT Mypakka0 Kpumnrorpadus ycyiau
[1].

2. AcumMmeTrpuk kpunrorpadus — mudpnam Ba MHUGPHA OYHUIT YIYH
TypAu KaluTiapaan ¢GoigalaHagural KpunTtorpa@usHUHT Oupo3 Mypakkad
ycynu. AcMMMETpUK Kpunrtorpadus MOJEIN X4 KadoH XKYHATyBUM Ba KaOyl
KWIYBYM VpTacuaa WIaXCUW KaduTJIapHU aiMalmTupMmarad Ba y (akaT o4uK
kanmuTiapaan (Qoiinananaau. [ynmail kummb, y kubOep-XyxKymiapra KaMpoK
Mol Oymamu Ba QoiimanaHyBunra MabIyMOTIap OwiaH XaBPCHU3 MYJIOKOT

KWJIMIII KMMKOHHMHHU 6epam/1.



Ymoy xpunrtorpadus yCymIapuaaH KEHWH XaM MablyMOTIApPHUHT
Oy3waumu CcoHM KeckuH Yycub Oopmokna. Illynunraex, Oy ycymiapiaaH
doiimanaHu MabIyMOTIApHU YEKJIAHTaH XPCOOIall UMKOHUSATUTA dTa. Pakamiu
JaBpa 3ca MabIyMOTIap XaXMH Ba XWIMa-XWUIMTA Ma3Kyp XucoOnail
qyerapanapuaH KaTTapoK UMKOHUSATIAPHH Talad KUJIaIu.

Kpunrorpaduk anropuTMIapHUHT aCOCHN HIUIANI MPUHIIUINA MaTEeMaTHK
Mozeiap arpoduaa Muuiad YMKWITaH Ba IIYHUHT YYyH ymiOy Mozemap Kymiad
XaB(CHU3JIMK KaMYHMJIMKJIApUTa 3Ta, MacajaH. KYImoa Kyd XyXKyMH, GaKTopu3aIs
MyamMMmocu Ba Oomkamap. IllyHmaii KuinO, TEXHOJOTHSHUHT PHUBOYKIIAHUIIN
TyQaiiim KiIacCUK KpunTorpadus MablIyMOTIap Max(QUUIUTH Ba XaB()CH3IUTH
y4yH XaB()CcH3 BapuaHT dMac. AWHaH IIyHUHT yuyyH KBaHT kpunrorpaduscu acod
aTajaJIuraH SHIU TEXHOJIOTHSra YTUIII MyaMMOCH 1013ap0 xucobmananu [1].

KBanT kpunrorpaduscu KBaHT (HU3MKACH XOJHCcajapWra acociaHaau, Oy
KYHATyBYd Ba KaOya KWIyBYM YypTacuaa XaB(PCU3 MabIyMOTIApPHH Y3aTHII
UMKOHUHU Oepanu. KBanT kpuntorpaduscu TapMOK XaB(HCHU3IUTH COXaCHIa
MHKWJIOOHM TAIIKuI dtaau [2].

KBanT kpuntorpadusicu kpuntorpadusHUHT SHT CYHITH Ba WUJIFOP COXACH
O0Yynub, YHMHI acOCHM KBaHT TEXHUKACHMHHHI MKKHTAa TPUHIIUIINIAa acoClaHaJu:
[eii3eHOEPTHUHT HOAHUKJIMK MPUHIIAIN Ba (OTOH KyTOJAHUII MPUHIUIIH [2].

['elizeHOCprHUHT HOAHWKJIWK TPUHIMIIK I[IYHU KypcaTaJWku, Oab3u
KUCMOHUM XYCYCHUATIAP KYQTIUTH OUp XYCYCHSATHHU Vidaiijga OJaMHUHT Oup
BaKTHUHT Yy3uJia OOIIKACHHHW OWJIMINIHWTa TYCKWHJIMK KWJIMIIH MYMKHH. XYCYCaH,
Kaiich MYHamuIIHU YIYallHU TaHjgam Oapua KeTMa-KeT YIJoBiapra TabCUP
kuwianu. llomapuzanusnanmarad EpyFIMK BEPTUKAN TEKHCIAaHTaH (QUiIbTpra
KUpranaa, y EpyFIUKHHHT OWp KUCMUHHU V3JAIITHPAaad Ba KOJITaH KUCMHUHU
BEepTUKAN WyHanumaa Kytonaiam. Kalicumup Oypyak oCTHIA X STHITAH KEHUHTH
bunbTp KyTONaHTaH EPYFAMKHUHT OWp KUCMHHH Y3WUTa CHHTIUPAIA Ba KOJITAH
KHCMHUTa SHTH KyTOJaHwml Oepaau Xamzaa y3araad. [ opu3oHTan/BepTHKal Kabw
doTonnapHUHT KyTONMaHWUIMHN udoAanam ydyH doimanaHuiaauran oup xypt

OpPTOTOHAJ KyTOJIAHHIN XoJyIaTiapu O6a3uc aed atamanu [3].



1984 iimnna BB84 ne6 HoMIaHraH KBaHT KalWUTJIapUHU TaKCHUMIIAII
nporokonu uiwiad yukuigu. BB84 nporokonu Kyinnaru 6ockuuiaapaaH yTaau:

1. KOGopyBun mnonapuszanusnanrad (OTOHJApHM KaOysl KWIyBUMra
TYFPU YU3HKIW EKU AUAroHall WyHaIumaa 1o0opaiu,

2.  Kabyn xwnyBunm Oa3ucHu (TYFpH YM3UKJIHM/IUArOHAN) TacOAUQHiA
TaHaa0, (POTOHJAPHUHT HYHAIMIIMHU TEKIIUPAAud Ba HATHXKaJapHU CakKJIauIu.
KOGopyBun Ba KaOya KMJIyBYM TOMOHHIAH Yiyalll yYyH TaHJIAaHraH 0a3uc Oup Xui
OynuIy mapT 3Mac;

3. Ounk kaHaja opkKaiu KaOyn KWJIYBYM >KYHATYyBUMra Y3UHUHT YIIHOB
Oasuciapu xakKuaa xadap oepaau,

4, CyHrpa xyHaTyBYM KaOysl KWJIMHTaH 0a3uc OWIaH XaKUKUN Oa3vCHU
COJIMINTHPTaHAaH CYHT TYFpu OuWTiapHu (acocimapu Oup Xui OYiaraH OWTIapHH)
yMyMHUH KaHaJI OpKaJId 000pau;

5)Hotyrpu OMTIap >XKYHATYBYM Ba KaOy/l KWJIYBYM TOMOHHJAH YUUPUIAIU
Ba TYFpWJIapu KaauT cudatuga Kadyn KUJIWHAIU. Arap TaKOBY3KOp KYHaTyBUH
Owman O6up xun 6asucnaan (oiinananca, y acia MabIyMOTHH Oamiopar Kuja oJiaju,
arap OyimMaca, TaKOBY3KOPHHUHT Oy (haoHsITH I000pUIITaH MabliyMOTIapra TabCUp
KAJaau Ba OYHUHI HaTwkacuia KaOynl KWIYBYM TYCKMHIWK KWJIMHTaH
MabIyMOTJApHU OJlafd EKU MabIyMOTIap MaBXya OyiIMmaiaum WYK, HKKaja
XO0JIaT/[ia XaM TaKOBY3KOP MaBKYIINTH aHuKIaHaau [3].

Kanutnapau takcumnam — Oy mudpiaHrad KaduTJIapHU HWKKH TOMOH
Vypracuna tapkatui ycynu. KamutinapHu TapKaTHIIHUHT OAJMA YCynH XaB(Cu3
MYXMT/Ja IIaXCaH YYPANIUII Ba KATUTIAPHU aJIMaIIUIIAApP. AMMO SHAM OW3 Xap
KaHmai Kanuriaapau anmamTupum yayH RSA, Diffie-Hellman, ECC kabu
anroputmiap  €paamuga  macodamza  OYMK  KanuTiapaaH — ¢oiimanaHu0
QJIMaITUIIIAMA3 MyMKUH [4].

AWbaHaBUN KaTWTIApPHU TaKCHMIIAIl OWJIaH OOFIMK MyamMMoJlap IIyHAaH
nOOpaTKH, yinap MabIyMOTIApHH Y3aTUII Y4YyH OJIUH MaTeMaTHK XHCOO0-
KATOOMapaaH QoinanaHaa, yIapHA XUCOOIall OCOH Ba yjapra yUWHYH IIaxciap

OCOHTHHA KUPHIILJIApU MyMKUH [4].



Ymly KIaccuk KaJIUT TapKaTUIl EHAAIIYBU KYI1ad KUHMHYMWIMKIApra Jra.

VYnap KiaccMK KajmuTra yxmaiad, (akaT ydyuHYM mIaxciaap TOMOHHUAAH
OCOHTMHA OJIMHMIIM MYMKHH OynaraH 3aud Taconuduili pakamiapHU spaTUIIN
MyMKHH. ByHnaH Tamikapu, npoiieccop KyBBaTH Ba Oy KajdUTJIap SHTH XYXYyM
cTparerusuiapura HucOataH 3audaup, YyHKH arap OUPOH-OUpP SIHTU XYXKyM
cTparterusicugan ¢oiganaHwiran O0yaca, yaapHu KadTta nactypuamn kepak. Kant
KOMIIbIOTEpJapy ymly KiIacCUK Iu@piam CcTpaTerusulapuid  XaBd octuaa
KOJIIUPUIIM MYMKHH, YyHKM KBaHT KOMIIbIOTEpJapH XaKHUKaTra aiyianca, yiap
épllamMmia KJIACCUK KaJuTJIapAard MabJIyMOTJIIApHM OCOHTMHA JEKOJIAlIN
MYMKHH. By 3ca cUMMeTpHMK KaluTiIapHU XaB(cu3 cakjall Ba TapKaTUII Y4yH
KaTTa acCUMETPHUK KaluTiapjaH (oWJalaHuIl 3apypUATUHH 03ara KeJITHpaJu.
Bbynapuunr 6apuacu kpunrtorpaduk KaJIWTIAPHUHT XaB()CU3IUTHHM KaiTa KypuO
YUKHINTa MXOyp Kunaau [4].

QKD wmabiyMoT €kM MabllyMOTHM OWUp HYKTaJaH HWKKHHYM HYKTara
YTKa3um y4dyH Oapua KBaHT MeXaHUKacuiaH (oiagaHraH xoijaa KpUnrorpaduk
KaJIUTIap Tyd KeJaaaurad ymoy MyamMmonapHu xai kuiaau. QKD MabiymoTinapHu
y3aTyBuuJaH KaOyJ KWIyBUMIa YTKa3ull y4YyH y3Ura XoC KBaHT KaHaJIWJaH
¢oiinanananu. bynaan Tamkapu, y MOCT KaiTa MIamra KAPULIIM y4yH OMMaBHil
amoka xaBojacura MyxTox. IlyHuHrmex, y yhouiam OpKald HYKOJITaH
MabJIyMOTJIAp MUKIOPHHHU XHUCoOIaiaurad moprajira sra [4].

KBaHT caHoaTura Kaplmu TypajguraH O3HI KarTa KHWMHYWIMK KBAaHT
KOMITIOTEPJIApUHN €K YHUHI TypJU WIOBAJIAPWHU YHUHI YEKJIOBIapHUra Kapaman
TI)KOpAaT Ba KeHr Qoijananumra onub 4ukumaup. KBaHT KOMIbIOTEpiIapUHU
OJM0 KEJMIIHUHT aCOCUN MaKCcaau MHCOHHUAT Xaj Kuja ojMaraH MyaMMOJIapHU
XaJT KWJTALLIUD.

KBant kxpunrotaxiawin mu@piaHraH MabIyMOTIApPHUHT MabHOCHHHU aci
MabIyMOTJIapra KuUpMacAaH TymIyHUIaup. byHma acocuit Xapakatr Maxduid
KanuTHU Ttommmra Kapatwiagu [5]. Iludpnanran MabIyMOTHH OJMII Y4YyH
XY)KYMJIAQpHUHT TypJapu XaM ypraHwiagud. Ymly XyXyMJIapHU YpraHuiil

XaB(OCU3NMKHU aMallui >KUXATJaH TEKIIUPUII OpPKaJWM amMajira OIIMPHINIIN



MyMKHH. YMymaH osraiga, QKD Tusumuparn amanuii myammo — Oy
OYIITMKJIApHA KpUNTOAHAIM3 ¢EpAaMuja YpraHull Ba Xallka TEIIMKIApUHU
aHuKTam [5].

Enextponnap €xku KyOuTIap, arap yinap UCTalraH HYKTaga y3apo TabCUp
Kwicanap, Oy 3appajiap ypracuma OofjiaHUI OYnamu. Arap 3JIEKTpOHJIAp EKU
KyOuTIIap Oy XyCycHsTIapHU KypcaTca, yjap KOoppesuusaia xxoinamrad €k yiap
Oup-Oupura OornaHran Ae0 aramagu. bup ANEKTPOHHUHI CIMHUHU OWJTaHllaH
CYHT, OOIIKa ypanraH dJIeKTPOH OOINKa JIEKTPOHTa TeCKapu MyHAIWIAa CIUHTa
sra Oymamu. KBaHT cyneprio3utcusicuian GoiganiaHuiraninra cabadmu, 3appanap
XMCOO-KUTOOJIap OOUUTAHUIIMIAH OJIIMH CHUH €KW HYHanmuuira sra smac, JEKUH
3appauda rokopura Ba mactra €ku 0 ¢ Ba 1 ¢ xonmaTiapuga MyKOOWUJ paBHILIA
MaBXKyJl. 3appadyaHUHT CIIMHU YIIdall BaKTHAA YdaHalu Ba y OUp BaKTHUHT Y3ua
Y3UHUHT YWrajulalirad 3appacu OwunaH OOfNaHadu, y YI4aHraH 3appadyaHUHT
AacTnabKy CIIMHUTA TeCKapy aiJlaHWI HyHaIWIIura sra. Ym0y XyCycusT OWiIaH
KyOuTiap y3apo TabCUp KWIMIIM MYMKHUH, y3apo OOFIMK 3appajap opacuiaru
Macoa KaHYaIUK KaTTa OYJIMAacuH, yjlap H30JSILUs KUIUHTAHIUTK cababiu

OOFIIHK X0J11a Komaau [6].

KBanTt Tenenopranusicu. KBant xonatiapu xyna 0ekapop, arap yiaap O0omka
TU3UMJIAp OWJIaH ¥3apo Tabcup Kuiica €KM TYKHAIICa, Oy YJIapHUHT CYNEpHO3UIUs
XYCYCUSITIAPUHUHT Oy3WIWIIUTa EKM XaTTO HYK KWIMHUIINTa OJUO KeJaJu.
Knaccuk Outnap OuiaH xap KaHAail XaTOJMK fo3ara KeJjica, KBaHT OWTiIapu OuiiaH
COJIMIITUPTraHAa OCOHJIMKYa XaJl KWIMII MyMKHH. KBaHT Tenenoprauuscu
HOMAbJIYM KBaHT XOJIATJIIAPH BAa XUMOSUIAHTAH MYXHUT OPKaJd MabIyMOTJIApPHHU
y3aTHIlra KapaTwiran. Arap KelaxakjJa yumOy WIOBa XaKuKaTra aiinasca,
KOMITIOTEp TOMOHHJIAH WIIA0 YMKAPWITAH HATHKAJIAPHU TEJICTOPTAIUS KUJIHIII
opkamu kupuml cudaruga ¢doitmananum MymkuH [7]. Tenemopramms KBaHT
Oormanui XycycusTuaad Goiganananu. by MabmyMOTHH OWp HYKTajaH UKKAHYU

HyKTara yTkasuiiga épjaam Oepagu. DpKHH KOCMUK KBAaHT ajlOKacH XaKUKATIUDP,



yyHku anoka aespiu 200 kM macodana ylaHHUILIIAp OPKadd aMalira OIIMPUIIUIIN
MyMKHH. by amanna ucOotinanras [7].

KubepxaBpcuznukaa KBaHT KpUNTOTpaQUSICUHUHT KYJITaHUIHILIN

KBaHnT kommbroTepiapuma MaBxkyn OynraH adzammukiap tydaitmun RSA,
ElGamal Ba Oomka oOuYMK KajdWTiap KBaHT KOMIIBIOTEPJIApHIa XaB(PCH3POK
oynmaiiau. YyHku guckper Jsorapudm mMyamMmMocu €ku  OyTyH COHIJIApHU
dakTopuzanus KWIWII KaOW MyaMMOJIApHH KBaHT KOMIIBIOTEpiapu Epaammuia
ocoHTuHa e4yuir MyMkuH. lllyHnai kw0, ymoy TU3UMIIAPHU XUMOS KHJTUII YIYH
IOKOpHUIard MyaMMOJIapra acocjiaHMaraH TypJiyd XuJl KpUITOTH3UMIIap Kepak [8].

Tapmox xaBcuznuru xam, kpuntorpadus xam axO00poT TU3MMIAPUHUHT
XaBQCU3INTHHU TabMUHJIANIAA MyXUM axamusaTtra sra. KubepxaB(cH3NMUKHUHT
acocuil mapTiapuaaH OMpPU KBaHT KpUNTOTPaUK MPOTOKOJUIAPUHH YPTaHUIIIHP
[8].

KBaHT MabiymMOTIapu KIACCHMK MabllyMOTIap 3ra OyiamaraH ¥3ura Xoc
XycycusiTiapra sra. AcocaH OOFJIaHTaH XOJiaTAa MaBxKyj OYJraH KBaHT KoJjapu
XaKHJIard MabJIyMOTJIApHU OJIHIN KUitnH [8].

1. Hoanuknuk npunnunu: by Tamoiinmn Mukpo AyHENa 3appayaHUHT
XOJaTUHU aHUKJIAIl KUWWHJIMTMHA Ba IMYHUHTIEK, 3appadalapHUHT >KOMIAIlyBU
TYpJH JKOMIap/ia Xap XWI SKaHJIUTUHU OWIIIUpaIn.

2. Ksanrcus kimonnam: Kmonnam — Oy OyryHiai Oomika xosaraa Oup
XWJI KBaHT 3appadacuHu unutad yukapuii. KBant MammHanapu Oy XyCyCHSITHU akc
STTHPHUINU OJUMIIAP TOMOHHUAAH ucOoTnanraH. KBaHT xonaTmapujaa THUKIIAII
XyCyCHsiITU Je0 aTajaJuraH XyCyCHST XaM MaBXyJd. by IIyHM aHTIIaTaJIuKy,
3appadyaHd KBAaHT XOJaTiapuaa UYK KWWl €KU MIMKACTIAIl ajloKa TH3UMIIapHaa
u3 Konaupanu. KBaHT XOJaTHHUHT HYCXaCHMHHU YUWUPHII KBAHT MEXaHUKACUHHUHT
YH3UKJIFIINTH cabadyim pyxcar stuimaim [8].

Keanm cxemanapu — Oy KBaHT MablyMOTJIapu OYyiHYa W3YWAI KBaHT
omnepanusIapuHu ¥3 Wyura oJiraH xucoOJsaml amanu€TH, ojatraa Kyoutnap ned

HOMJIAHYBYHM Ba OMpTajMKaa MaBxXyja OyiaraH peaj BakTAa Kiaccuk xucoOmarmi. by



KBAaHT DJIIMKJIApH, VYIYOBJIApU Ba KaWTa  YPHATHULUIADHUHI  KETMa-KET
xoinanrysuaup [8].

XaMmacu acocui TacBHpJaH OoluiaHaau, Kyhdumgaru l-pacMa MaHTHKUN
BA, OP onemenTnapu KyJulaHWiIaguraH KIACCUK CXeMma JuarpamMacu
KEeJITUpWIraH, Oy epAa KUpHUILIAp 4Yam TOMOHHUZA, YMKHUII 3Ca CXEMaHUHI YHT

TOMOHM/IA KOWJIAITaH |
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1-pacm. Mantukuiic AND, OR »jjeMeHT/apu KYJIJAHMIATUTAH KJIACCHMK CXeMa
AUATPAMMACH.

Xy}]}]I/I my MaHTI/IKI/Iﬁ CXCMAaHHUHT KBAaHT cxXeMacu KYﬁHﬂaFan

udonananumu Mmymkus [10]:
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2-pacm. Mantukuii AND, OR 3j1eMeHTJIapMHUHT KBAHT CXeMAaCH.

KBaHT 3aHXUpUHN KypUIl YUYYH KyHHIard yuyra OOCKUYHH Oa)KapHIll Kepak
[9]: Dxwpunuiapam komjami; 2) MaHTHKHHA XWCOONAIIHM KYJUTall, 3) YHKHII
MabIyMOTJIAPUHU aXKPATHO OJIHIIL.

Xap KaHmail MUKIOpHard KyOuTnap OWJiaH KBAaHT 3aH)KUPUHU SPATHUII
MYMKHH, KydHugaru 3-pacMja KBAaHT 3aH)XKMPUHU TaCBUpJIAIl y4yH 5 KyOWTIaH
dolinanaHuiIraH.

Kyout snementnapu. KyOut snemeHTIapu MaTpUIlacCH acOCHA UYWU3HKJIH
anreOpa TamoWwiapura acociaHagd. Y KyAda KEHI TapKairaH KBaHT
AIEMEHTIApUHU Udoaanamnl yuayH UIIaTHIa M.

X anementnapuauHr [laynu-X matpunacu Kyluaa KypCaTHITaH:
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bu3 myHyaku KyOUTHUHT X01aT BEKTOPUHU 3JIEMEHTra KYyNauTUPHIL OpKaJIH
DJIEMEHTHUHT TabCHUPUHHM Oaxoiamumu3 MymkuH. X-emmk [0) Ba  |1)

XOJATIAPHUHT aMIUTUTYAAIAPUHH Y3TapTUPUILNA AHUK KYpCaTHUJITaH:
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3-pacm. 5 KyOMTJIM KBAaHT 3aHKUP CXeMAaCH.

plot bloch multivector() ¢yukcuscu €pmamuga KyOUT X0JaT BEKTOPUHUHT

XAKUKHM XOJIATUHU TACaBBYP KWJIMII MYMKUH.

from giskit import#*

from math import pi

from giskit.visualization import pleot blech multivector
gc=QuantumCircuit (1}

gc.x(0)

gc.draw ()

4-pacm. KBaHT 3/1eMeHTHHHMHT TACBHPJIAHUIIN
HNkknura (¢olimananyBun MamjakaTiap opacwaarm Macoda HyKTau
HazapujaaH Ba roOopminaéTraH MabJIyMOTIap KUHAMATHIaH KAaThH  Hasap,

MabJIyMOTIIADHA  HOTYFpPUM  HUIUIATUIIM ~ MYMKHH  OyiaraH  pyxcarcus



dolinananyBUMIaH XUMOSI KWJIMII acOCUM MakcaJ xucobianaau. Myammo Oy
MKKHUCH ypTacuJaru MablyMOTIapHU Oy3MacaaH XaB(pcu3 Tap3ga €TKa3HILIuP.

Ym0y MyaMMOHHU >KYHAaTyBYM Ba KaOysl KWJIyBYM ypTacuja y3aTWIIaJWraH
MaBJIyMOTIAp Xap JOUM XaB(pCHU3 SKaHIUTHra MIMOHY XOCHUJ KWW Ba PyXCaTCHU3
¢oiifananyBun MabIyMOTIapra KApa OJIMaclIUrUra WIIOHY XOCHJ KWJIMII OpPKaJH
xan kuiuim MyMmkuH. byaun Quantum Key Distribution (QKD) épnamuna amanra
OIIMPUII MYMKHH.

Hamuoica. KBaHT KanuTIapuHU TaKCUMJIAIl KBAaHT KPUNTOTpadUsICHHUHT
Oynumu O6YnIM0, y UKKA TOMOH, *KYHAaTyBUYM Ba KaOyJl KUJIyBYM ypTacuaa xaBhcus
MabJIyMOTJIApHU Y3aTHIIHU TabMuHIaiau. Kmaccuk kpunrorpadus ycyiiapu
ucOoTanMarad xucoOmjam ¢apasnapura TasHaJIUTaH KaJIUT TaKCUMOTHUTa
acocmanagu, Quantum Key Distribution (QKD) »5sca KBaHT MeXaHHMKAcH
XoAWcamapuHu  Ky3atub Oopamu. Kiaccuk — kpunrorpadusga  IIyHYaKH
THUHTJIOBUMHUHT XHCOOJIAN KOOWIHMATH WIIOHWIM. YOy ycymnapaa yiap ¢akar
pyxcatcu3 (olganaHyBUMHUHT TPaH3UT MalTHIa MabiyMoTiIapra KUPHUII Y4YyH
KyJla FOKOpH XMCOOJIalll pecypciapura 3ra SMaciurura yMu/Ji KWIHIIIapu MyMKAH
[11].

KBanT kanummapuHu Takcumiiam — Oy OJJUN MaTeMaTHK MyaMMOJapHH
XpcoOJan MypakkKaOJIMrura acocjaHTaH KIIAcCHK KpunTorpadus YpHHUra KBaHT
dbu3uKacu xoamcanmapura acocjaHTraH ycya Oynu0, y Xap KaHma ojaM XyXyM
KWIWIIA Ba KUPUIIA MYMKHH OVynran xaBdcu3 OyiaMaraH ajoka KaHajuuja
Mypakka0 mudpiam KaTuTIapuHd uWnoiad 4ukaad Ba  Tapkatagud. KBaHT
KaJIMTIIAPUHA TaKCUMJIAI KBAaHT KaHAJMHUHT KBAaHT OUT XaTOJWK TU3UMU OpPKAIIU
MabIyMOTJIapra xap KaHJai MOTEHIMaJ PyXCaTCU3 KUPHUIIHU aHWKJIAli OJaJuraH
aroHa GOTOH TEXHOJOTUsICHIAH (OTaIaHUIITa ACOCTIAHTaH.

Quantum Key Distribution (QKD) Tu3umu acocaH KiIacCHK KaHall Ba KBAHT
KaHaM OYNTraH WKKA TypAard KaHAIapHU Y3 wuyura onaad. Kiaccuk KaHau
aHpaHaBuil |P-kanan cudaruga Kypud YUKWIMITA MyMKHH (ONITHK KaHAT Oy Uiy
XaM MYMKHH). by OyTyHmaii TH3uM au3aiiHuUTa OOFJIMK Ba Y BakT Tajabiapuia

doiigananagural KBaHT KaHajaura damOapyac OOFnuK OViuimu MyMKuH. KBaHT



KaHaJIM MyKOoJraH Ba SXTHMOJUITM KaHaja OYiauO, y acocaH kyOuTiapHu (OuWrtTa
GoTOHIApHM) y3aTHIN y4yH HnuiaTwiaan Ba maddod Oyaumm kepak Oyiran
onTuk Hynaan ubopart [12].

KBaHT KaJuTnapyuHU TaKCUMIIAIl MOPOTOKOJJIAPH  ajloKa  KaHalIujaa
KYHATyBYM Ba KaOysl KWIyBYM Yypracuja HOEO KalWTIAPHU aJIMAaIIMIIHA
TAbMUHJIAIl YYYH HOUIATWIAAU. XaB(cu3 ajloKaHU XaTro XaB(cuz Oynmaran
YMYMHM TapMOKJ1a XaM ymoy HOE0 KanutiapaaH ¢oinananum MymkuH. Kynunua
HOTYFpU MIUIA0 YMKWITaH KaJIUTIApHU TapKATUII MPOTOKOJIApH XaB(CHU3IHMK
MyaMMoslapuaaH asuar uekaau. lllyngait xwimO, KanuTiapHU TapKaTHII
OPOTOKOJIMHU JIOMMXAJlalll ajloka TU3UMHUJArd SHT YCTyBOp Bazudaaup. babiu
acoCHil TapKaTUII MPOTOKOJIAPUIA KAIUTIAPHU KYHATYBUYHM Ba KaOyJ KUJTyBUMIa
y3aTyBun Mmmonunu mapka3 ((Trusted Centre-TC)) mapxyna. XKynarysuu, KaOyi
kunyBur Ba TCHHM ¥3 mumra oiarad ymoOy HpOTOKOJIap Y4 TOMOHJIM TapKaTHII
npoTokoyapu Ae6 artamanud. by acocmit anmamunuiap ¢gakar HKKM TOMOH
Yypracuga OynaguraH oJaTU MKKM TOMOHJIM TPOTOKOJITa KaparaHia SXIIHPOK
IpOTOKOJI Xucobaanaau [13].

Knaccuk kpunrorpadusiga Takpopuil XyKyMJIApHUHT OJIJUHU OJUIIAA
TAaKpOpUH  XYXKYMJIApHH  aHUKJAIl Y4yH BakKT TaMFacHJaH camapalu
doiinananagurad yd TOMOHJIM KaJUT TapKATHII MPOTOKOJUIAPU KYJUTAHHIIAH.
bupok, Oy €HpairyB WIIOHWIM dMac, y Fapas3id TOMOH XYXXyMJIapd Ba TapMOK
KCUMKUIIUTADUHUHT ~ OJIIMHJAAH  aWTuO  OynMmaiinuran Tabuatu  Tydaiuu
TAKCUMJIAHTaH TU3MMJIApJa JAeSIpid UMKOHCH3 OYyJIraH coaT CHUHXPOHHU3ALMICU
TaxXMUHUTa acociananu. Kiaccuk kpunrorpadust ojataa, TUHDIAm — 7Ae0
HOMJIAHYBYM TIACCUB XY)KYMJIApHU aHUKJAW OJIMACIUTHHHUHI cababu xXam Iry
xucobmananu[14].

KBanT kpunrorpadusich Ba KiIaccWk KpunTorpadusi ypracuaaru acoCHid
dapk nryHmaaH nOOpaTKH, KBAaHT KATUTIAPUHH Takcumtam rnporokoiutapu (QKDP)
TUHTJIOBYWJIAPHNA TEKITUPHII Ba CECCUS KAJTUTHHWHT TYFPWJIMTUHUA TEKITUPHIII
V4yH cecCHsl KaIWTIApUHA Ba OMMAaBHH aJMalIWIIJIApHA TapKaTHINIa KBaHT

MexaHukacujaH Qoitgananaan. OMMaBuil alMalIvIUiapAa XKYHATyBUM Ba KaOyll



KWIYBUM YpTacuja KylIMM4Ya ajoKa OocKkuuwilapu Tanad KWIWHAIW, KIACCUK
kpuntorpadpuk  €HAANIYBIa KaJIWTJIApPHM  TEKIMpHUIL Ba  (oiianaHnyBuu
ayTeHTU(PUKALUACH YUYH caMapaliipoK ycyuiap MaBxyn [15]

HNkkuta yd TOMOHJIaMa KBaHT KAJIMTHHU TapKATHUII MPOTOKOJJIAPH MaBXKYy/l
0ynuo, ynapaan Oupuna doiganaHyBYMWIap TEKIIUPWIMIIA MYMKUH, UKKUHUYUCH
aHUK YMYMUH ayTeHTH(HKAIUATA dra, 3CKA YCay0 Ba KBAHT KpHUNTOTrpausICUHU
YMYMJIAIITUPUITHAHT  ap3a/UTMKIAPUHA  KYpPCaTUII y4yH OWpIaIITHPHUITaH.
Knaccuk y4 TOMOHJIM acocWil TapKaTWIl KOHBEHIMSUIApU acocuaa Takiaud
kunuHran QKDP nap takpopuil XyXymjapra camapaid KaplIWIMK KypcaTajau.
Yoy um Knaccuk npoTokosutapHUHT ad)3ajUTMKIApUHU KBaHT KpunrTorpadusicu
owrnan Oupnamtupuim opkaau QKDP mapuu wmna® uukum Oyiinua amoxuaa
TaJKUKOT XucoOmanaau [16].

Kyiinnarn 5-pacmpa taknud kwiuHrad yd4 Tomoniama QKDP tuzumu

APXUTCKTYpAaCH TaCBHUPJIAHTaH.
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5-Pacm: Yu tomonsiama QKDP tuzumu apxurexkrypacu.

Apxurektypana kypuHuO Typuoaunku, takimud xkumuaran QKDP mapna TC
Ba (olimanaHyBud Y3TapUHUHT KyTOJAHWIN ACOCIAPWHU OJIIMHJAH YIIAIIUITaH

cupiu Kanutra MyBoGUK cuHxponnamTupaau. llludpnam kanutuHM spatuii



xKapa€HHla OJIIMHIAH YJNAIIWITaH CUpJIM KaJIUT Ba Tacoaupuil Katop mudprail
KAJIMTUHU €TKa3uO Oepuill y4yH HIUIaTHJIaguraH OollKa OMp KaJIUTHU HILIA0
yukuiga (Govgananunand. Pyxcarra sra Oynmaran ¢dodganaHyBYu muQpiiaii
KAJIUTU KaiTa y3aTWIMILKJAH KaThU Ha3ap, XyAJAd UIyHJal KyTOJaHUII KyOuTHUra
ara OynMaiiau.

Xynoca Kujiaguran OVyicak, KBaHT XucoOJsamiga KBAHT KpuUNTorpadusc,
MabJIyMOTHHU TeJEOPTALMS KUJIUII Kabu Kymiuad wuioBajap MaBxyZd. byHnan
TaIKapH, MOJEKYJISp XaTTH-XapakaTiapHU YPraHuil OpKalu IOpU BOCUTATAPUHU
unuiad yukumaa QouganaHuil, WIYHUHTAEK, CYHbUM WYIA0II aloKajlapuaa Xam
KYJUTAHWIUIIM MYMKUAH. AWTHIO KOW3KH, Ma3Kyp Hazapusuiap Oup KyH KeiuO
amMaiuil axamuaTra MOJMK Oynaau. YHMHTr ad3auiukiapuaad ¢(aHHUHT OOoIIKa
kyiad  coxamapujga  doijanaHdiml  MyMKHH.  Maskyp — umga  KBaHT
TEXHOJIOTUSTIAPUHUHT Kpunrorpadusiaa KYJUTaHUITUITMHUHT KJIACCHUK
kpuntorpadusanan adzamiukiapu ound Oepwinu. KBaHT TexHomoruscu acocuaa

TaKJII/I(i) KHJIMHTaH Y4 TOMOHJIaMa KaJIUTIIAPHU aJIMAaIlIWII IIPOTOKOJIN KEJITUPUIIAU.
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