OKUMJIN HINDPJTALIT AJITOPUTMJIAPU BAPAOLIJINJIUT UHHN
BAXOJIAIII YCYJIJIAPH
HNaxom Paxmaryiinaesny PAXMATYJIVIAEB
JOLIEHT
Texnuka dannapu O0yitnua (PhD) dancada noxropu
TomkeHT ax00pOT TexHONMOTUsNIapu yHUBepcuteTn CamapKany puiaraiu

Camapkanz, Y36eKuCToH
H

AHHOTALIMSA Y

Maszkyp Makomaga mmdpram ajaropuTMiapu OapIONUTHIUTH Macaﬂaﬂappl:
OKUMJIM IU(pIIall Ha3apusICH Ba OKUMIIM IUQpPIIANl alropuTMjapura HUCOaTag
KYJUTAaHWIQJWTaH alpuM KPUNITOTAXJIMJI YCY/UIapH, XyCyCaH, MOCJAITyBYaHJIUK Ba
“Oynuo Taria Ba Srajduk KWi~ XyKyMmJlapu cojaja Mucoiap owiad Eputubd Oepuiras!

Tasnu cy3aap: Kpunrorpaduk airOpUTMHHMHT OapJOLUIMINTH, SHTPOIHS)

OKUMJIM IH]prami, MOCTANIyBYAHJIMK XYXKyMH, “OYiau0O Tama Ba 3Taluk KI/IJI:E
XYKYMH. a
|

METO/IbI OLIEHKH YCTOMYHUBOCTH AJITOPUTMOB IIOTOKOBOIO |
U ®POBAHMAA ‘

Worxom Paxmarynnaesny PAXMATVIIIAER

JOLIEHT|

noktop punocoduu (PhD) mo TeXHHYECKHX HayKaM

Camapkanjckuil ¢punran TanrkeHTCKOro YHUBEPCUTETA

UHPOPMAITMOHHBIX TEXHOJIOTHH

Camapkan, Y36eKHCTan1§

a

AHHOTaNUA i

B 31011 cTaThe paccMaTpuUBatOTCs BOIIPOCHI TOJIEPAHTHOCTH KpUnTorpaduueckux
aJrOPUTMOB, TEOPHH MOTOKOBBIX MIU(GPOB W HEKOTOPHIE METOABl KPHUITOAHATU3AS
NPUMEHSIEMbIE K aJIrOpUTMaM MOTOKOBOTO IMH(pPOBaHUS, B YACTHOCTH THOKOCTH H
aTaKy Mo MPUHIIUITY «Pa3eisii U BIaCTBY», C MPOCTHIMU IPUMEPAMHU.
KiroueBble  ciioBa:  TONCPAHTHOCTb — KPUNTOTPaQUICCKUX  AITOPHTMOBg
SHTPOIHS, TOTOKOBOE MU(POBAHUE, aTaka TMOKOCTH, aTaka «pa3zelisiii U BIACTBY». 1,

>—430

=

Kpunmoepaghux ancopummmnune 6apoownunueu.

Buwe Bio

Kpunirorpaduk anropuTMHHUHT OapIONLTWIMTHA  KPUMITOTAXIUITIN MaX(I)I/I_%
KaMTHU €KW MH(piIaHraH OYMK MATHHU THKJIAI yd9yH Oakapuimm 3apyp Oynrad

XUCOO-KuTOONMap €Kku Tanad KWIMHAIWTAH PECYpCIapHUHT YMyMUUN MHKJIOPHJIY

B 1o
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udonananagu. XucoO-kUTOOMAp KYNMUHYA MUGPHUHT XHUCOOIAll MypakKaOIuru nied
arajaau.

MykamMman XMMOsJIaHTaH [upIiail alropuTMU y4yH XucoOsail MypaKKkaOJIuru
KaJIUT MailIoHN Ominad 6up xun 0ynuO, 0ab3aH KaJUTHUHT SHTpOMNUsACH 1e0 aranaau.
Kanur maiijonn Oapya MyMKUH OYJraH BapuaHTJIap TYIJjaMura uiiopa Kujaau Ba
Oapua maxpuil kanuT OuTiapu €paamMuaa KOMOMHALMSUIADHUHT YMYMHUH COHUHH
udponanaiiau. KanutHuur ymuamu (Kanut ymyamu) - Oy TYIUK KaduT MalJOHUHUHT
X
a Maxduil KadTUTHH TUKJIAIIHUHT 3HT coAja ycynu Oy Oapua KOMOMHALMsIIapHU
guHa0 kypuumaup. byHmail metofonorus KynuHYa TYIUK KUIUPYB €KUM KYMOI Ky4
X
L

K

L

1) uQiviymanmpna X 8@ ums Ep/ Neanopappirai yeyinu xaBpcu3 KPUIITOTH3UM YIYH acoC
Gy kepak. AmMana 3ca KYyIuuiIuK mydpan arropuTMIIapu y3IapHHUHT Maxduii
HATUTIAPUHUHT  TYJIUK  OHTpPONUsACHAAH  3aupokaup. Xucod  KUTOONapHU
ONTUMAJUIAIITHPHUIN EpAaMHia KYITMHYA XAKUKHA SHTPOMHS Tayiad KHUJIaJIuTaHUIaH
RAMpPOK XHCOO-KUTOOJApPHH amajra OIIMPHIN OpPKaad MaxX(Puil KaJIUTHH TOIIKIII
MyMKHH. By muppHUHT XaKUKHI XyKYM MypakKaOIuru 1e0 aransaau.

T Oxumau wughnaws aneopummaapu.

a Oxum mmmdpnam 6up mapranuk 61okHOT (OTII) mudpnam Texaukacura yxmai
mudpramHd - amanra  omwupagd. Y maxdui, Tacogubuil  KYpUHAIUTAH
MaBIYMOTIAPHUHT KaTTa KAICMUHU UILIA0 YuKapaay Ba MudplaHraH MAaTHHH SIPATHUIIT
JUyH yIapHU OYMK MaTH OuiaH Ooupnamrupanu. O4uK MaTHHU MU@pIIaHTaH MaTHAaH
wxparud 6ynmaian. Tacomuduit MabaymoTnap Maxduil KaIUTAaH OJMHTAH Ba O/1aT/aa
Mt oxkumm ne6 aramaguraH OwTiap OoKUMUHH Homamaian. OKAMIN Mg pIIan
anropuTMiapuaa MaxQuil KaJuT TOMOHHMJAH WINTAa TYIIMPWUIAJAWTAH Ba Xap Oup
3

K

X7



mudpaam 00CKUYMIaH CYHT KEMMHTH X0J1aTra TapKajlaJurad nuku mudp xomnaru 1ed
HOMJIaHAaJUTraH JOUMHMM XOoTUpa MaBXyd. bapmommu  okumiau — mudpram
anroputmiaapuHuHr yukuiny Pseudo Random Number Generator (PRNG) Tomonunan
UIU1ad YMKapWIraH OUTiIap OKUMHU OWJIaH TaKKOCJIaHAIH.

Oxumin mugprai anropuTMIIApUHU MIUIa0 yukuinga GoiganaHuaagurad SHT
Malxyp ycyuiapAaH OMpH YM3MKIM OYIMaraH MKKWJIMK KeTMa-KeTIUKIApHU HIILIa0
YUKYBYM TeHeparopiapiaan ¢oinananumanp [1-5]. Yy reHeparopnap HMKKHIUK
KaJuTjiap OKMMHMHM MIUIA0 YuKapaiau, Oy Kyra karra Mmaxduil KaauTHU Tajad
KAJIMacJaH MyHTa3aM Oup Maprajuk mudpiam MMKOHUHU Oepaau. Yu3ukiu
Oynmarad OKUM IIH(pUra acoCIaHraH olaTuil KPUNTOTUSUMHUHT YMYMUH KYPUHUIIH

amMaJira OIMPHUII UMKOHUATH ca0adJin JKyJja MaIlxyp XucoOaaHau.
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pacm. Opauii YM3HKCH3 OKUMIIM AP PJIAI TUZUMH CXeMAaCH

pacMmia KypcaTWiTaH KpHUNTOrpauK anroput™M MUGPHUHT WYKUA XOJIATHHH
n(honanoBun auIaHyBUM CHUJDKHIN PETHUCTPUHU Y3 nuura onaau. KanutHunr xap Oup
OWTHHM XUCOONAIIIaH CYHT, WYKH (PYHIMS KYNPOK HHTPOMUSHU caKiIad KOJIHUII
MakKcaJuaa 93K GYHKITUS OPKAJIW MYKU XOJIATHU STHTUJIaiau. YHKUIIT KOMIIOHEHTH

KeMMHIM  KaJlUT OKUMHU OWTHMHU  XUcOONaml  y4YyH YU3HKIM  OyiamaraH



amanira olmMpagu Ba KaJdUT OKMMM OWTiapu OwinaH Ouprajuvkaa mudpraHraH MaTH
0

u

T

1 Anabuérnapna  KpuUOTOTaxjauia  ae0  arajaauraH  OKMMIM  mmudpran
ajaropuTMiapura HucOaraH Kpunrorpad@uk XyXKymiaapiaa KyJJIaHWJIaAUraH Kymiao
AIFOp Ba MypakkaOd Kpunrorpaduk XyKyM METOAOJOTHUsIIapH Ba yCYIJIapu TaKIH}
KuiuHra [6-14]. Maskyp Makonaga OKMMIIM Inu@piaml ajaropurMura HucOaral
RPUIITOTAXTWI YCYIUTAPUHUHT KYJUTAaHUIUII TEXHUKAJIapU EPUTHIITaH.

a Kpunrorpapuk xyxkym yuyH 3apyp OVyiraH XucoO-KUTOOJapHH (KHUCMaH)
WIAMHAAH XUcoOnalml MyMKHH OYJiraH Tap3jla yMyMIIAIITHPHUII MyMKUH. ByHpaaii
oexHuka oparga Time-Memory Trade-Off (TMTO) ne6 aramagu. YmMymuit fos
Kpunrorpadpuk Xy)KyMHH MKKA OOCKHura, xucooOnamgaH oinauHru Oockuura (odd-
nuHe) Ba (aonm Xyxym Oockuuura (oHJIAWH) Oynumiaup. Ymly TexHuKa Oyinda
faradcun mabaymoriapuu [9-13] anabuérnapna taxmd xkuauaran TMTO ycymnapu
BA CaMapajii KUJIUPYB YCYIIapHUIaH OJIUII MYMKHUH.

a Mocnawysuanaux xyscymu.

T Yuzukiu 6yamMarad MKKWINK KeTMa-KEeTIIMKHU XOCHII KUITyBUM CUHXPOH OKHMIIA
Hiudpuaa UIad YUKWITaH UKKUIMK KETMAa-KeTJIUK KaJuT OKMMHU cudarumaa Xu3Mar
Kwtaau Ba XOP omepatopuHu KyJuiamn OpKajld OYMK MaTH OWJlaH OUpiaIlITHPUIIAIIH.
ByHnait  KpUNTOTH3MM, KOMJa TapUKacuia, MabIyMOTJIApHU  y3aTHIIHUHT
Max(UIIUTUHT XUMOS KUITyBUM XaB(CHU3 KaHAJTHM TabMHHIAIIN MYMKHH. BHPOK,
RYIIMMYAa XUMOSICU3 MAabIIyMOTIAPHUHT SXJIUTINTKA KadonarmanManau. Xabap
ayreHTHGuKanus koqu (MAC) kabu KymuMya Kapiid 4dopajiap MabIyMOTIapHHHT
KAKUKUWJINTHHA XUMOSI KWWK MyMKUH. Kymumua kpunrtorpaduk ycymiapcus
OKUMJIM  u@piaanm TU3MMH MOCTAIIYBYAaHIMK XyXyMura HucOatan Oapromicus
KHcoOIaHaIu.

u



MocnamyByaHiIuK XyXYMUHUHT Makcaad MaxQuil KaJuTHU THUKJIAIl 3Mac.
Maxduit kanmuT Xakuga Xed KaHIal  MabiymMoTra a3ra OyimaraH  xoija
KPUIITOTU3UMHUHT  XaBQCU3IUTMHU Oy3uIIra XxapakaT KWIHILIUp. 2-pacmia
MOCJAIIyBYAHJIUK XYKYMH Y4yH 3au¢ Oynran OaHK MIJIOBACMHUHI MabIyMOTIap
y3aTHIl TU3UMHUHUHT Oy3wiauiuu Kypcarwinrad. KuukuHa myn YTKa3MacHHU
n(}onanoBUd KeTMa-KeTIUKIAard Oup OUTHU Y3rapTUpWIan Ba TYCATAaH Kyda KaTTa
nyn YTka3MacuHU Hdonanaiian. Arap KaJauT OKMMH yTa XaBpcu3 OKMUMIIKA mudpaa
UIuUiad YuKapuiaran 0ynca XaMm, KpUNTOTU3UMHUHT OOIIKa KOMIIOHEHTIAPU XaJId XaM
3aud Oynmuimm MyMKUH. by Xakukuil xaBQCcu3nukHM Oenrmnaiinurad OyTyH
KPUNTOTU3UMHUHT OapAOUUTHIATUAMP.

pul migdori (100) = 0000 0110 0100 shifrmam' = 1011 1100 0011
Kalit = 0011 1010 0111 Kalit = 0011 1010 0111
shifirmam = 0011 1100 0011 pul migdori (2148) = 1000 0110 0100

™,

shifrmatn = 0011 1100 0011

o'zgarish =1 E

shifimatn’ = 1011 1100 0011

2-pacM. MocjamyBYaHIMK XY:KyMH/IA MYJI YTKa3Macl KUUMATHHHU Y3rapTUPHUII
JKapaéHu

MocnanryBuaHIuK Xy)KyMHU camapaiu 0yiu0 Tyrojca-aa, yHU KyJlan YHYAIHK
OCOH 5Mac. by3ryH4YM yHM Yy3rapTupuinra Koaup OYJIHIIW y9yH NYJHUHT Kaepaa Ba
KA4OH Y3aTWJIMIINHYU aHUK Ownuimu kepak. HoTyrpu mosunusiga OMTHU Y3rapTUPHUII
MabHOCH3 Ba Y3aTHIIHUHT Oy3WIUIINra Oonu0 Kenumu MyMKuH. KamuTiap oxumu
XaKugarn Owiaumiiap pakuOra sHajga MyxTa WOuiad YUKWITaH Oy3FyHUMIIUKHU
Taiépnamra UMKoH Oepaau. bupok, Oy kKanuT okMMUAaH KaiTa (oipalaHuIHu Y3
wuura ojaau. TabKumaiad YTUITaHUIEK, MKKWIMK KeTMa-KeTIMK ¢akat Oup Mapra
WIUIATWINAIIA MYyXUM. ByHM aMmanra ommMpuil ydyyH OKUMIM mudpran xap cadap
doiinanaHunTaHIa WYKA XOJAaT TaKpopjaHMac KWMMAarT OWIIaH WINTa TYITUPWIINAILIN

Kepakx.



“byaub mawina 6a 32anuk Kun' XysHcymu.

XUCOOMATHUHT ~ MYPakKaOJUTMHM ~ KaMaWTUPHUILIHUHT  3HT  camapalu
yCyJIapuiaH OupH Karta MyaMMOHHU MKKUTA aJlOXH/1a KHYMK Macaiajapra Oyaumamp,
Oy kynuH4a “6yaud mawina ea seanrux xun” ned arananu. by ycyn Typiau coxanapuaa
KMIHMH XucoOall MacajajJapyuHy €YUIIHYA ONTUMAIIIAIITUPUII YUYH UluiaTuinanu [ 12-
KaMaTUpUIl y4yH yumiOy yciyOHM KpUNTOTHU3UMIIAPHUHI alpUM Typjlapura Xyxym
K
U
1 ABBasl aliTHO YTWITaHUJEK, MyXUM Yy3yHJIMKAaru Macanas, 80 ourt, maxdwuii
KaJITra sra Kpunrorpaduk XUMOSJIAHTaH IMQPHU OYMIN YUyH XKylda KYN BakT Ba
pecypciap kepak Oynanu. byHnait kpuntoTuzuM yuyH Max@uil KaJluTHUA TONMUII YU4yH
VYUK KUIUPYBHU OYIIUIN MypakKkaOIMKHU Kamatupmaiiau. by pakubra dakar ukkura
KUJIMPYBHU TapajulejUIalliTUPUINTra UMKOH Oepaau, YJIapHUHT Xap Oupu acocwuii
MyaMMOHHMHI aHHK sSpUM Mypakkabmuru 27°. BUpOK, Taxami4um Karra MyaMMOHH
HKKHMTa KHYMKPOK Macasara OYui HYJINHU ToTca, MypaKKaOIUK ce3uIapiiu Japaxazia
KaMasiJu.

A
pacMmzia KeITHPWIraH Mu@piam cXeMacu yuyyH Mas3Kyp XYKyYMHHU KaHAaid YTKa3zuml

N
X
M
K
a
a 3-pacMpa  KYpcaTWITaHHACK OKHMIIM IMHQpPIANl alrOpUTMHAA CaKKU3Ta
AueiikagaH MOOpaT CWIDKHIN PETUCTPU MaBKyd. YOy perucTpra HInra TYHIUPHII
HakTraa maxduil KaJduTHUHT Owprnapyu Ba Howiapu fokmaHaad. f(+) KOMIOHEHTH
au3uKIn OynMaran Gyuius 0ymmo, y 4 Ta kupuin outnapunan ¢oinanannb 1 aukum

u

H



OUTHHU UILIa0 Yukapaau, Oy unuiad YuKuiral OUTiap KeTMa-KeTJIUTHY - KaJIUT OKUMU

ko ne6 aranamu. i — utepaTiusaa UILIA0 YUKUITaH OUT 3ca ko; Owiad OenruiaHagu.

k0 il k2 i3 k4 k5 k6 k7 J
b :
\ \ ¢ / /

f(a.v b: C; d)

l

3-pacm. “Byan0 Tamia Ba 3rajJuk KM~ Xy KyMUHH Hdoganam yayH
(doiinananunaMran aJaropuTM cxeMacu

4-pacma nactiabky yuyTa mudpiann UTepaTiusich TacBUpJIaHran. ko, ko; Ba
ko, wukuin outnapuau Mnutad yuKUI yayH f(-) QyHKUMscUra KUpUIl OUTIApU XaM
tacBupianrad. Kypum MyMKuHKH, kK0y Ba k0, HU UIIa0 YUKUIN yUyH 3apyp OYnraH
Maxduit kaauT outnapu Oup X Oynamu, rapuu ynap TapTudaa dapk Kuicajap XaMm.
b

u
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pacMaaru ajaroputM OWTTa KaTTa aJlfOpUTM cudaruja viiad YMKWIraH, aMMO YHU
OCOHJIMK OWJIaH KMYUKPOK 2 Ta aJlfOPUTM OYJIMII MYMKHUH. 5-pacMja ajJrOpUTMHH
KHCMJIapra KaH/1al aXXpaTuil MyMKHUHIIUTY KYypCaTUiraH, YIApHUHT UKKAJIACUHUHT XaM

KaJIUT yJI4amMu aci mudpiam anropuTMUHUHT KAJIUT YIIaYaMUHUHT SIpMUTa TEHT.

AT 7

e

[y
T

=y

ko=kal kol 504, .. ko=kol koi k03 _..

5-pacMm. “byand Tamuia Ba 3rajJuk KMJI’ Xy;)KyMHHH TOK Ba )KY(PT KAJIUT OKUM
ouTapura 0yaMi OpKajJv aMaJira OIMpHII KapaéHu

WNuku mudp XoMaTHHUHT aTUTH SIPMH OWJIaH TOK Ba )Xy(T mudp yayH Xucooarn
mypakka6bmuru 24 ra tymanu. Hlynnait Kunmu6, nKKagacu yayH yMyMHH MypaKKaOIuK
aruru 2x2% = 2° = 32 ra xamasnu, Oy gacmiabku Mypakkaomuk 28=256 nan aHua xawm.
ObTHOOp OcpuHT, “OynMO Tamuwia Ba Sraduk KWl XyKyMH (akaT acocwil KajauT

(a30CMHUHT DSHTPONUSICUHU WKKH OapaBap KamaiTupmaiiau. byHmait OymwHUII

28
MYpaKKaOJIUKHU 5= 27 =128 ra HucbGaraH aHYa KHYMK MYypaKKaOIMKrada

kamaiitupumra onu0 kenaau. I[ludppHm wukkura MycTrakun wmaxpuil KaauTra
TasiHaJIUTaH UKKUTA KHYUK aJITOPUTMIa aKpaTUIll aH4ya camapaiuaup, Oy epaa UKKUTa
KaJIUT aci Maxpuil KaIMTHUHT UKKaJla SpMUHU U onananu.

Maskyp Makonama mudpram anropuTMIApu OapAONUIMIITH MacajajapH,
OKUMJIM Iu(piam Ha3apusCd Ba OKUMIIM MUpiam ajaroputMiapura HucOarad
KYJUTaHUJIAJUTaH alpuM KPUINITOTAXJIWI yCyJUIapH, XyCYCaH, MOCJAITyBYaHJIMK Ba

“OynuO Talwia Ba SrajuK KW~ XYXyMIIapu coiia MUcosuiap OuinaH €épuTud Oepuiras.



by Typmarn mmdpraam anropurmiiapura HucOaraH OOIIKa TaxJIWid YCYIJIapUHUHT

KYJUIAaHWIMIIY KEMUHIY TAAKUKOTIapaa EpUTHII Ky3/1a TyTHITaH.
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