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Xew pyHkuusa ne6 uxtuépuil y3yniukaaru M MabayMoTHH (UKCUpJIaHTaH
y3ywiukaaru H(M) kuiimatra akcinantupyBun (yHKnusra adtunaad. by epna
¢ukcupnanran y3yuinuk cudaruna 64 out, 128 6ut, 160 Out, 256 6ut, 512 Our
TYITyHUJIQ/IH.

“Xem” cy3u wHMM3 Twimaard «Hash» cysuman onwuran Oyim0, yHHUHT
MabHOCH “MIOBKMH~ €ku “apanam’” kaOu Tabpuduanaau. Acnupa, Oynap
aTaMaHUHT XaKUKHII MAbHOCHHHU TYJIHUK udoaanaiinm [13].

Onatna “xemmam’” — Oy kapa€H OYnuO, WHITIM3 TWIWAA — YOTMII,
apajJalITUPUII KaOW MabHOJIAPHU aHTJIATa/u.

Xenutam — 0y KUPUII MabIyMOTIapU MACCUBUHU JETEPMEHUCTHUK aJTOPUTM
acocH/la YeKJIM y3yHJIMKIard YUKUII caTpura aliaHTUPUIIINP.

bomkaya aitranma, xeuutam — Oy IIyHAad >Kapa€HKW, yHAAQ KHPHUII
MAacCCUBUJIATH MabJIyMOTJIAp Maxcyc ajJrOpUTM acocuja OuTiIap KeTMa-KeTIUIrura
aNIMaIITUPUIIA]IH.

Xem (yHKIUA ~ anropuTMIIApUIaH aMalui ¢oigamaHuIIaH Ky3JIaHTaH
acocHil Makcas.

1. MabpiayMOTHM Yy3aTHIJla Ba Cakjallla YHUHT TYJAJIUTHHA Ha3opaT
KUJTUTI,

2. MabiyMOT MaHOAbCUHU ayTeHTH(UKAIIAS KATUIIL.

byryarn kyHma xem (QyHKIUS ~— anropuTMIIapura Kydujgaruda yMyMUH
Tajgadyap KyWuam.

1. Uxtuépuii y3yHIUKIAru MaTHra KyJuiad Oymumim.

2. Uukuiaa TaiHIIaHTaH KHAMAaTHA OCpHIIIH.

3. Uxtuépwmii 6epunran X 6yitnaa H(X) HI OCOH XHCOOIAaHUIIIH.

4. Nxtuépuii 6epwirad H ¢dyakmus  Oyitmua H(X) = h teHrmukman X HA
Xxuco611a0 Tonud Oymmacuru (OUp TOMOHIAMAIIUK XOCCACH).

5. Oyunran X Ba Y (Y # X) matamap yayH H(x) # H(y) 6ymumm (koumususra
OapAONUIAIIMK XOCCACH).

YMyMuii X012 Xem-QyHKIUS alTOPUTMIIAPH UKKU Typra 0yauHamu [8]:



1. Kanutnu xem QyHKuusap.

2. Kanurcns xem gpyHkuusiiap.

Kanutnn xem QyHKIMS — CUMMETPUK KaJIWTIW TU3UMIIapAa UIUIATUIAAN.
Kanmutnn xem ¢yHkuusnap OepuiraH MabiyMOT ayTEeHTH(QUKALMICH KOJU
(message authentication code (MAC)) ne6 xam roputwiaad. Yoy Koa Owup-
Oupura HWUIOHYM MaBXyJ (oigananyBumiapra OepuwiraH MabJIyMOTHHHT
XAKUKUWJIUTH Ba TYJIaJIWTKM Ka(oJIATUHU KYIIMMYa BOCHUTAJIapCH3 TabMUHIIAII
UMKOHUSITUHH TyFaupanu [1].

Kanurcus xem gynkiusuiap xaronapau toruii kogau (modification detection
code (MDC) éxu manipulation detection code, massage integrrity code (MIC) ne6
atajganu. Yoy Kol KymnMya Bocutanap (MacaniaH, XMMOsUIAaHTaH aJloKka TAPMOFH,
mmgpnam éku DPU anroputmiapu) épaamuaa OepuiraH MablIyMOT TYJIATUTHHH
kadonatnaiinu. by Typmarm xem  QyHkuusiapaaH  Oup-Oupura  MIIOHY
OWIIMPYBYH Ba UIOHYHU OYIMaran ToMoniap (oinananunniapu mymkus [10].

Xerr ¢yHKumsIap acocad, Daektpon pakamian um3o (ERI)ma, Torrent, DC
Hub, Omnepanmon cucremanapga Ba (QaiyulapHUHT  OYTYHJIWJIMTHHU KU
Y3rapTUpWITaHJIUTMHU ~ Ha3opaT KWIMII Y4yH (Qoigananunaau. AxOopor
OYTYHJIMTMHU Ha30paT KWIUIIHUHT KYIPOK MakOyn OyiaraH meTouiapuaaH Oupu
xemr-yHkuusiaan Qoinananum xucoOaaHaau. Xem (QYHKIUSHUHT KHHUMaTHHU
YHUHT KOUINTHHU OWiaMaclaH TypuO KanOakuimamTupubd Oynmaiiau, my cabadmm
XeluTall KaJIUTUHU MU(pIaHrad KypUHUIIA X0THpaia Cakjall 3apyp.

Ymly Tu3umiapra Kupajurad aliropurmiap 1-xaasania KeITHPUITraH.

1-skanBan

Kanutiau Ba kaauTceus xem pyHKIHUATIAP

Kanurcus xen-gyHkuusuiap Kanutiu xem-pyHkiusiap
T'OCT P 34.11-94 O‘zDSt 1106 : 2009

MD RIPE-MAC
SHA N-xo1m1

CTb 1176.1 — 99 MD5-MAC
RIPE-MD MAA

TIGER CBC-MAC

HAVAL ... Ba GomIk. CRC-MAC ... Ba 001K,




Maskyp xem aaropuTmiapiap Xakgaa MabIymMoTiaap QoiaamaHuiaral
anabuérnap Ba MHTEPHET MaHOanapuaa KEATUPUIITaH.

YMyMuii XoJiaa Xem (QyHKIUsUIAPHA aX00pOT-KOMMYHHUKAIIUS TH3UMIIAPHIa
Ky uaHwmnm 1-pacMaa kenrupuirad [9].

M »  MIHM]S) » M | Ms L2
1 s 1' Taggoslash
s —i MIS o B HM||S)
a)
M Y MIE(MS) » E " E(MEMS) |
'y 1
S—a M|S b H
> DEx M|H(M]S)) o M — M|§ o H _l
kT ST Tagqoslash
HM||3)

b)

M — mavaymom, H — xew ¢pynxyus , S — nazopam cymmacu,
a) — MavaIyMOMHU hakam xew-QyHKyus Epoamuoa Xeunau Heapaenu
b) — xewnanean mavaymomnu yzamuwoa wugpraw areopummaapuoan goudaranuul.
1-pacm. Xem pyHKIUATAPHU aXOOPOT-KOMMYHHKAIUS TH3HMJIAPHAA KYJL1ail
cXemMacH.

Xem (QYHKIUA  MABIYMOT KHCM OJIOKJIAapH yCcTHAA KeTMa-KeT
aKCIIaHTHPHIIUIAp Ba  KagamOa-KagaM  aMajira OLIUPWIyBYM  (MTEpaTHB)
MexaHu3miIap €paaMuaa XucoOnaHaau. AKCIaHTHpHILIAp Xap Oup OJIOK ycTHia
Oaxxapunub, ynmap payHJ akCIaHTHpUILIapu aAe0 HOMIIaHAIW Ba Xeml (YHKIHAIA
payHa GYHKOUSUIApW  KYPUHHINKZA aMaira OIIMPWIATU. AKCIaHTHPHIILIIAp
HaTwkacu cudaruma ymoly Kaaampaa XucoOJlaHTraH Xeml (GYHKIUSHUHT payH]I
KuiimMaTd Oapya OJNIUHTH Xeml (YHKIUS  KUHMaTiapud Ba JKOpUH OJIoKmaru
MabBIyMOT KuiimMaTura Oormmk Oymamu. By sca xem QyHKOusSAa WIAKTHPHII
MEXaHW3MHHHHT KYJJIaHWINAIIUTa oJino kemanu [14].

Ymyman xem GyHKOWS ~— payHA OJOKMHUHT Xem Kuiimatu H; xemn

byHKIMACH F HUHT WKKUTA apryMEHT, STbHH. OJIUHTH payHIAard Xemn (pyHKIus



KuiiMatu Hi.1 Ba *xopuil 0J0KAarun MablyMOTHUHI KuiiMatu M; ra OOfIuK Xonna
XUCOOJIaHAIH.

Hi = F(Hi-l, Mi), = 1,2, ... n, (l)

Oy epna Ho - maxcyc y3rapmac(pukcupianrad) OOIUTaHFUY KHIMAT.

Xem  (QyHKUMSHUHT  OJOKIM  akciaaHTUpuluiapuaa F-QyHKuustHuHT
MYpaKKaOJIUTMHUA OLIMPHUII Makcaaujaa Onokiu mudpram €ku OUp TOMOHIIU
¢yHkuusanapaan — QoiianaHuml  MyYMKAH. bByHpmaH tamkapu cukyBunm  F
GyHKIMsIIAp, STbHU: KAPHII OJIOKHATa OepuiiraH MabIyMOTHUHT YITYaMUHH YUKUII
Onmokuga YyHIAaH KHYUK YyrodaM(paspsja)ra akcJIaHTHPYBUd — (YHKIMsIapAaH
doiinananunaau. YukyBunm Xap Oup paysmmarum Hi y3rapyBum sca WIaKTHpPHUII
y3rapyBuncu ae0 HommaHaau [5].

Bbyryaru kyHga Omoxim mudpian aaropuTMiIap acocuaa SpaTHITaH Xell
GyHKOMsIapaa KYJUIAaHWITaH TYypiId XWJI FOKOpY OaplOIIIMKKa d3ra OJIOKIH
mmdpram anrropuTMiap COHM eTapinya. YMyMHH XoJiia OJIOKIM IIudpranl
acocujia Kypwiral xeml (pyHKIMUIapHUHT Xelll KHHMaTHHA Xucobaml popMynacu
Rabin cxemacuma kentupuiaran 6yau0, y Kyhnaarnya udoaaianamu [6].

Hi = 9Mi(Hi-1), = 1,2, ......... n, (2)

Oy epaa: mugpIa alropuTMH UHACKCUAA KYJUIaHUATaH M, KaJluT
cudaTya UIUIATHIIA]TH.

bynnan TalllKapu Xeln GyHKUMIIapHU spaTHILIa payHa
aKkcIaHTHpunuiapura kymumda cudaruga XOR Oyiimya Kymuin aMalugaH Xam
doitnananunam.

2-pacMJa IIyHJal payH]l aKCIAHTUPHUILIAPUHUHT YMYMHH TY3WJIMIIAHUHT
yuyTta Typau Xuid cxemacu kentupwirad. Iy Ounman Oup karopma ymoy
KypcaTwiraH BapHaHTIAPHUHI yMyMJIAIllaH cXeMacuJaH XaMm (oiganaHuil

MYMKHH.
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a) O pyHKYUAHUHS YUKUWUSA KYUWUAULIU,
b) E ¢pynxyus rxanumuea xywunuwiu,
C) E ¢pynxyusnune kupuwuea Kywiunuwiu.
2-pacm. Payna xemr gyHKuus yMyMHuii KypHJIMII CXeMACHHUHI BapHAHTJIAPH.

Opnatna rokopuaa kypcarmwirad cxemanapaaru A, B, C mapamerpiap ypHuIa
Hii, Mix ékm M; kuitmaTimapugan Qoinananwiaan. TaakKuKOTIap IIYHH
KypcaTaauku, xem (yHKIuama OapAONUIMJINTA IOKOpHU OynraH mmdpiiant
aNropuTMHJaH QoiganaHumn, OapJonLIM Xem (QYHKIUSA  KypUIITHUHT eTapiu
maptd  xucoOnanmaiau. IIyHHMHTr ydyH Xem QYHKIUS — aJrOpUTMIIAPUHHHT
MaBXyJl  KpUITOTaXJWil yCyJUlapura OapJAOUUIMJIMTHHU  OUIUPHIN  YYYH
OMpPUHYMIAH, KUPHUII OJIOK Y3YHJIUTH m > [28, UKKUHYHAAH, Xell QyHKIUIHUHT
byaknmsacu cudatuga TaHimaHraH F-QyHKus yMymuid Xomma 2-)KaaBalijard
dopmynagapra Moc Xoiga xem (GYHKIUS ~ aJTOPUTMHUHU TY3WII Makcajra

MyBo(dHK Xucobnananu [7].

2-KaaBaJ
Bapaouuiu 6nokau mmdpaam anroputmu E acocuna xem pyHkuusi cxeMaJlapuHu
KYPHIIHHHI MYMKHH 0V/Iran (popmysajiapu

Ne t/r dopmyna
1. H; = Ey,_ (M;)®M;
2. H; = EHi_l(Mi@Hi—l)@Mi@Hi—1
3. H; = Ey, ,(M))®M;®H;_,




4. H; = Ey, (M;®H;_,)®M;
3. H; = Ey,(M;®H;_1)®H;_1
6. H; = Ey,(M;®H;_1)®M;®H;_,
7. H; = Ey,(H;i—1)®M;®H; 4
8. H; = Ey,(M;®H;_1)®H;_1
9. H; = Ey,en;_, (M) ®M;

10. H; = Ey,@n;_,(H)®H;—4
11. H; = Eyon,_,(M))®H;_4
12. H; = Ey,@n,_, (Hi-1)®M;

3-pacMma 2-xajBaijard OWUPUHYM, OCHIMHYM Ba VHUHUM TapTHOIAru

xucobnam (opmynanapu acocuna Xxeul (QyHKUMAJIAPHU KYypUIIHUHI CXeMajapu

KEJTHPHIITaH.
Ho | H | Ho
Mo mi M Y wiM Y
» E :H) > -1 » E :S) >k » E :S) > Ho [

______________________________

H H
» N » » D » \ N
> E r\/ > ':"_' Ll E V\J L > E r\/ »
A : A A
I
1

3-pacm. 2-kaaBaaaaru 1(a), 5(b), 10(c) mapra moc paBuiga xem GpyHKIust
KYPHIIHUHT CXeMATHK KYPHHHUIILJIAPH.
Paynn xem ¢yHKkumsutapuHuHT OOlTka OWp KaH4Ya BapHaHTIIapuia ymoy

yara Hi.1, Mi.1 Ba M mapametpnapaan Typiauda ¢GoigagaHUI OpKaId XaM KypPHIII
MyMKHUH. ByHnmail cxemanapga OuMTTa OpTUKYA PErucTpAaH (QpoigaliaHuIain aMMO

Oy xoJaT stHaJa KYNpoK 0apaoIumd cXeMalapHu Kypylll UMKOHUHU Oepajiu.



Xem (QyHKUUATApHM Kypuuiaa Ojoknud wmudpramjgad Tamkapu Oup
TOMOHJIaMa (PyHKLHMS JIapAaH XaM (porganaHuiagu.
bup momonnama ¢hynkyus — Oy YUKUII KUMMaTUTa Kypa KUPUILI KHAMAaTHHU

XHCcOoOIal MyMKHH OYIMarad (pyHKIUSAUD.

y =F(Xx)(3)
X =G(y)
X#x’

Oy epna: f— Oup TomoHnama pyHkius . Macanan: pakropusanusi, JUCKPET
norapudmiam ¢pyHKuusIapu Oup ToMOHIaMa PYHKIUS XUCOOIaHAIH.

bup Tomonnama QyskiusHu 6apaouuu Onoknu mudpram E — anropurmu
Epaamuia xam Kypuil MyMKAH. Macaias:

F[X] = x @ Ex(X) (4)
F[x,H] = H @®E«(H) - SHA (5)
F[x,H] = x @ En(x) - GOST 28147-89 (6)

oy epaa: E — (4) udponana cummerpuk Oj0kau mudpiamr arroputmi, (5) Ba
(6) udbonmanapna MabliyM aKCIAHTUPUIILIAD KETMa-KeTIUrd, K — (ukcupiaHra
KaJuT.

Maskyp ycyn acocuaa Kypuiaran xem (yHKuusuiap (akaTrhHa KUPHII Ba
YUKWII KuiMatiaapura sra Oymanu. by aca, ¥3 HaBOaTtuma, yJIapHUHT TypJd X
cxeMalnapaa KYJUIaHWIMII WUMKOHHMSTHHH sipaTanu. bup Tomonnama (yHKumsiap
OpKasy xeml (yHKIUATA KYIIUMYa KUPUII KaHATUHA KUPUTUIITHE OCOHJIAIITHPATU
Ba Z2-xkanBanga kypcaru® VyTwiran 12 Tta dopmynamapHu Kyuiamn WMKOHUHU
Oepagu. bynmaii xomatiap 4-pacMua kentuprwirad. (mapmim  paBumna  F

(GYHKIUSTHHHT KAPUII OJIOK y3yHIUTH m > 128 6um).

b)

Y

C
v
-
Y

P
v
X

> F > > d)




F - oup momonnama gpynxyus
4-paCM. Bl/lp TOMOHJIAaMA 0JIOKJIH AKCJIIAHTUPHIIVIAP acoCuaa KypUW/iraH xeu
(pynknusa cxemacu.
IOxopuna 6up TomoHnama GyHKUUsIapHU OJ0KIM mudpram anropurtMu E

acoCHa XaM KypHIll MyMKHHJIUTH TabKHUIAHTaH 314, AManuéraa Oup TOMOHIaMa
(GYHKIUSHUHT apryMEHTHIAH KYI MapoTaba aKCIaHTHPHINTa KHPHII apaMeTpH
cuatrga Kywtanuiaad. by aca xap mouMm xaMm OGapONIIMKHU OIIUpaBEpMaiiIu.
Mmacayian S5-pacmaa 4-pacmparu (D) Ba  (C)aapHUHT yMyMUIaliraH CXeMacu

KCJIITUPUJITAH.

M;

His S = (T

N

) 4

MNe
[

S5-pacm. F 0apaouiu ¢pynkuusiaan ¢goiiganaHran xou1a Ty3Wiral 6apaomcus xerl
byHkuus.
Ymby cxemamgaH Ty3wiaraH Xxeml QYHKIUSHUHT YMyMUH QopMmyacu

Kyuuaarnya.
H; = F(M;® H.;) ®Mi @ Hi.1 (7

Ky#inga ymoy cxeMa acocuia KypwiraH Xem (pyHKIHsS aJrOpUTMHTa
KOJUTU3HSI TOITHII KapaéHU KYpruO YMKUIIaIH.

Anttaitmuk M = (Mg, My, ...M,) mabaymoT Oepmirad OYJICHH.
IOxopuna kentupuiran gpopmyna acocuna M MabaIyMOTHUHT Oapuya OpaJUK Xelll
kuitmatiapu  Hi, Hz, ... H, mapam xwuco6mab  uwkwmamu. Keiima sca M
MabJIyMOTHUHT aiipum Onokinapugaru MabiayMoT Mi+1, Miso,....M;  mapHuHTr
ypunnapura 6omka 6up M1, Misz,....,M| napau xyitn6 uukmnamu. byiap sca moc
pasuniga staru H'iv1, Hiso,....,Hj KuiiMaTinapuu ro3ara kentupaau. bynmaan cyHr oca
M’j+1 HUHT KUAMaTH

M‘j+1 = Hj@ H\j @Mj+1
Owmman xuco6yabd TonmuiaraH OomKa OMp KUKWMAaT OWIIaH alMaIlTHPHIAIA Ba

H+ au xpcobanajim.



Hiw=FMj @H)EM j11@H'j = FHi@H ;@ Mj.1@Hj) @
Hi @H®Mj:1@H'j = F(H;®M;j+1) @ H;® Mj+1 = Hji1
(8)
(8)-udponanan kypuHu® TypuOAUMKH M;+; MabIyMOT OJOKHHUHT Xelll
KuiiMatu H;y;, YHUHT YpHUra Kyuwiran M., MabJIyMOTHHHT Xell Kuimatd H i
Owian Oup xwi. by sca Hj+; JaH KEHUMHTM KaJamiapAa OpalldK, Xelll
KUUMaTIApHUHT OUp Xuil OynumuHu omngupanu. Jemak M mabiyMOTHUHT M )+
raya KMUCMHUHM Y3rapTUpud xaM XyAau IIyHAal Xeml KUMMaTHU XOCHJI KUJIHII
MyMKUH. Hatmxka
HM')=HM)=H,=H. 9)
bepunran M mabiiyMOT Ba yHMHT Xell KuiimMatu H HU Mabiym Oynran
X0Ja, yHra myHjaan oup 6omka M' HU xucoOnam MyMKHHKH, HAaTHXXKajga ymoy
sHru M' HUHT XaM KuitmMatu H ra TeHr Oynasu.
KOxopuna xem GpyHKIust anropuTMiiapura Kyunaaurad yMyMui tanaomnap,
Xell (PYHKIUSIApHUHAT axO00pOT TU3UMIIapHIa KYJUTAaHWIUIIH, Xell (PyHKIUsIIapHUA
KYPUIIIHUHT CXeMalapy, MHQpIaml ajlroputMiap acocuga Xeul (yHKIUSIapHU
Kypulll TamoWwmiapu Ba ¢GopMmylanalpyd XaKula TaxXJIWwniap HaTHxXalapu
KEeNTUPUb YTUIAU. MaBxKy/ Xell (QYHKIUS aJrOpUTMIIApU Ba YIAPHUHT SPATHIIULI
ycyJuiapu xamja 0axoJiaiml HaTvKallapy, Xell (PYHKIUsS aJrOpUTMIIAPUHHU HIIa0
YUKW OOCKHWYJIApH, ylapHH Oaxojamiga QoimalaHmIaqural TaxXJuia yCyJulapu
Oyiinya yJIapHUHT HaTWKaJapUHU KEHMHTH TaIKUKOTJIapJa KEJITHPHUII Ky3/a
TYTHJITaH.
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