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Annotatsiya

Ushbu maqgolada O<zbekistonda milliy xavfsizlik va axborot xavfsizligi
siyosatini o‘zaro bog‘liglikda rivojlantirish masalalari tahlil gilinadi. Shuningdek
axborot va milliy xavfsizlik siyosati o‘rtasidagi o‘zaro bog‘liglikni tushunish,
mavjud muammolarni aniqlash hamda ularni bartaraf etish bo‘yicha ilmiy-amaliy

tavsiyalar ishlab chiqish hagidagi fukrlar ilgari suriladi.
Tayanch so‘zlar: milliy xavfsizlik, axborot xavfsizligi, kiberxavfsizlik,
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konsepsiyasi.
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AHHOTAIIUA

B nanHOI cTathe paccMaTpUBAIOTCA BOMPOCH B3aUMOCBA3aHHOTO Pa3BUTHS
MOJINTUKYA HAllMOHAJBbHOW W WHOOPMAIIMOHHOW O0e30MacHOCTH B Y30EKHCTaHE.
Cratbss  CHOCOOCTBYET  TMOHMMAHHUIO  B3aUMOCBSI3M  MEXKAY  TMOJTUTHKOM
MH(POPMAIIMOHHON U HAIMOHAJIBHOW 0€30MaCHOCTH, BBIABICHHUIO CYIIECTBYIOIINX
mpo0eM 1 pa3paboTKe HAYYHO-TIPAKTHIECKUX PEKOMEH/IAINIA 110 UX YCTPAHECHHUIO.
KiloueBble cjoBa: HamuoHaidbHasi 0€30MacHOCTh, HH(OpPMAIMOHHAS
6e30macHOCTh, KHOepOe30MmacHOCTh, HHGOPMAIIMOHHBIE YIPO3bl, TOCYIapCTBEHHAS

MOJINTUKA, CTPATETHUECKOE Pa3BUTHE, KOHIIETIIHS 0€30MacHOCTH Y30eKuCcTaHa.

Texnologik taraggiyot va globallashuv tufayli axborot ham mamlakatni
himoya qilish, ham potentsial tahdidlar uchun muhim elementga aylandi. Bunday
vaziyatda axborot xavfsizligini umumiy xavfsizlik siyosatining muhim qismi

sifatida ko'rib chiqish zarur.
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Kiberhujumlar, tizimli buzg'unchiliklar va ma'lumotlarning sizib chigishi
zamonaviy davlatlar, jumladan, O'zbekiston oldida turgan tahdidlarning bir
gismidir. Zamonaviy harbiy mojarolar ko'pincha axborot hujumlari bilan birga
keladi, bu yerda garama-qarshilik nafagat jang maydonida, balki ommaviy axborot
vositalarida ham sodir bo'ladi. Axborot urushi dezinformatsiya targatish,
jamoatchilik fikriga ta'sir o'tkazish va hukumatlar hamda ular yaratgan xabarlarga
ishonchni susaytirish uchun faktlarni manipulyatsiya gilishni o'z ichiga oladi.
Axborot xavfsizligidagi asosiy tahdidlardan biri dezinformatsiya bo‘lib, u
mohiyatan mafkuraviy urush usuli hisoblanadi. Noto'g'ri ma'lumotlar aholining
psixologik holatiga sezilarli ta'sir ko'rsatishi, vahima go'zg'atishi va hokimiyatga
ishonchni susaytirishi mumkin. Ijtimoiy tarmoglar kabi ochiq axborot tarmoqlarida
dezinformatsiya aynigsa, tez targaladi.

Bugungi kunda dunyoning barcha mamlakatlari milliy xavfsizlik tizimida
axborot xavfsizligini ta’minlashga ustuvor ahamiyat qaratilmogda. Buning uchun
O‘zbekiston Respublikasida axborot jamiyati sifatida fugarolik jamiyatini yaratish
davlatning ustuvor yo‘nalishi hisoblanadi, chunki XXI asrda fugarolar va jamiyat
taraqqgiyotida axborot, axborot resurslari va texnologiyalarning roli ortib
bormoqda. Albatta, milliy xavfsizlik, vatanparvarlik g‘oyalarini targ‘ibot,
tushuntirish, oshkoraliksiz shakllantirib bo‘lmaydi. Bu jarayonda mamlakatimiz
ommaviy axborot vositalari, jurnalistika va publitsistika muhim o‘rin tutadi. Qayta
qurish siyosati, avvalo, milliy tarixiy xotiraning tiklanishiga olib keldi va bu
jurnalistikada o‘z ifodasini topdi. Jurnalist tafakkuri barcha ziyolilarni gamrab oldi,
ular yangilangan milliy ongning har tomonlama va yo‘nalishlarida o‘z g‘oya va
takliflarini ommaviy axborot vositalari orqali yetkaza boshladilar. “Milliy
xavfsizlik konsepsiyasi’da diniy ekstremizm, millatlararo va etnik ziddiyatlarning
kuchayishi, qurollarning, jumladan, yadro qurolining targalishi, xalgaro terrorizm,
uyushgan jinoyatchilikning avj olishi, narkotik moddalarning targalishi hamda
ekologik tanazzul ko‘rinishidagi mintaqaviy va yalpi tahdid mavjudligi

ta’kidlangan. Xullas, davlatimizning milliy xavfsizligini ta’minlash faqat davlat



yoki hugugni muhofaza giluvchi organlarning vazifasi bo‘lib qolmay, balki har bir
fugaroning majburiyati va burchi hamdir. Zotan, milliy xavfsizligimiz — biz
yashayotgan mamlakat, jamiyatimiz, oilamiz, ota-onamiz, farzandlarimiz,
qolaversa, kelajak avlodlarimiz xavfsizligidir” [11].

O‘zbekistonda  axborot  xavfsizligini  rivojlantirishning  ustuvor
yo‘nalishlarini bir necha darajalarga bo‘lish mumkin:

— axborot xavfsizligining texnik vositalarini ishlab chigish va
modernizatsiya qilish. Bunga hukumat tarmoqlari va ma’lumotlarini himoya qilish,
kiberhujumlarni kuzatish va ularga javob berish kiradi;

— axborot xavfsizligini tartibga soluvchi huqugiy bazani yaratish va uni
yangi chagiriglarga moslashtirish, shu jumladan, kibertahdidlarga garshi kurashish
bo'yicha xalgaro hamkorlik;

- kibersavodxonlikni oshirishga garatilgan ta'lim dasturlari orgali aholining
kibertahdidlar va axborot xavfsizligi hagida xabardorligini oshirish.

Xalgaro hamkorlik: axborot xavfsizligi sohasida ilg‘or tajriba almashish
bo‘yicha xalgaro tashabbus va tashkilotlarda ishtirok etish. O‘zbekistonning milliy
va axborot xavfsizligi sohasidagi siyosati keng qamrovli bo‘lib, ham texnik, ham
siyosiy jihatlarni gamrab olgan, milliy manfaatlarni himoya qilish va axborot
xavfsizligi sohasidagi yangi chaqiriglarga moslashishga alohida e’tibor
garatilmoqda.

O‘zbekiston  hukumati  allagachon  milliy = axborot  xavfsizligini
mustahkamlash bo‘yicha choralar ko‘rgan. Axborot resurslarini himoya qilishga
garatilgan gonunchilik, shuningdek, kiberxavfsizlikni rivojlantirish tashabbuslari
ushbu siyosatning muhim elementlari hisoblanadi. IImiy nuqtai nazardan, axborot
xavfsizligi texnologik, ijtimoiy va psixologik tadgigotlarni o'z ichiga olgan
kompleks yondashuvni talab qiladi. O‘zbekiston ilmiy muassasalari axborot
xavfsizligi strategiyasini ishlab chiqishda asosiy rol o‘ynashi mumkin. Bundan
tashqari, ilmiy muassasalar ichki axborot platformalarini rivojlantirishga hissa

go'shishi mumkin, bu esa tashqi axborot manbalariga garamlikni kamaytiradi. Bu,



aynigsa, axborot kanallari orgali davlatning ichki ishlariga kiberhujumlar va
aralashishlarning kuchayishi sharoitida muhim ahamiyatga ega.

Axborot xavfsizligini ta’minlash sohasida zamonaviy texnologiyalar va
sun’ily intellektdan foydalanish muhim ilmiy jihatlardan biridir. O‘zbekiston
kiberhujumlar va dezinformatsion kampaniyalar kabi tashqgi tahdidlarga tezkorlik
bilan munosib javob berishiga imkon beruvchi texnologiyalarni rivojlantirishga
sarmoya Kiritishi kerak. Bu axborot resurslarini samarali himoya qilish va milliy
xavfsizlikni mustahkamlash imkonini beradi.

Mamlakatda davlat tuzilmasi faoliyatining uzoq muddatli ustuvor
yo‘nalishlaridan biri davlat boshqaruvi samaradorligini oshirish va professional
davlatni yaratishdan iborat. Ushbu maqgsadga erishish davlat xizmati tizimini,
uning ish prinsiplarini isloh qilish, professional davlat xizmatchilari korpusini
yaratishni taqozo etadi. Shu munosabat bilan 2017-yil 12-dekabrda O‘zbekiston
Respublikasi Davlat xizmatlari agentligi tashkil etildi, 2020-yildan boshlab esa
O‘zbekiston Respublikasining “Davlat xizmati to‘g‘risida”gi qonuni gabul qizg‘in
muhokama qilindi va bu davlat boshgaruvini optimallashtirish va uning sifatini
oshirishga asos solindi. Bu harakatlar davlat hokimiyati va boshgaruvi organlari
faoliyatining ochigligini rivojlantirish, ularning kasbiy mahoratini oshirish
mexanizmiga aylanadi. Bu jarayonning huqugiy asosi  O‘zbekiston
Respublikasining “Davlat xizmati to‘g‘risida”, “Korrupsiyaga qarshi kurashish
to‘g‘risida”gi qonunlarida o‘z ifodasini topdi.

Xalqgaro tashkilotlar va ekspertlarning fikricha, O‘zbekiston so‘nggi yillarda
davlat xizmati sohasidagi qonunlari va faoliyatini zamonaviy xalgaro standartlarga
yaqinlashtirdi. So‘nggi yillarda axborot urushlarining ahamiyati muntazam oshib
bormoqda, ularning asosiy belgilari bo‘lgan vayronagarchiliklar yo‘qligi, ijtimoiy-
siyosiy hayotning barcha jabhalariga bosgichma-bosgich va beixtiyor Kirib borishi

kuzatilmoqda.



O‘zbekiston Respublikasining milliy xavfsizligi — bu uning milliy
manfaatlarini konstitusiyaviy, gonunchilik va amaliy kafolatlar bilan himoya
qilishdir.

O‘zbekiston  hukumati  allagachon milliy axborot  xavfsizligini
mustahkamlash bo‘yicha choralar ko‘rgan. Axborot resurslarini himoya qilishga
garatilgan gonunchilik, shuningdek, kiberxavfsizlikni rivojlantirish tashabbuslari
ushbu siyosatning muhim elementlari hisoblanadi. IImiy nugtai nazardan, axborot
xavfsizligi texnologik, ijtimoiy va psixologik tadgigotlarni o'z ichiga olgan
kompleks yondashuvni talab qiladi. O‘zbekiston ilmiy muassasalari axborot
xavfsizligi strategiyasini ishlab chiqishda asosiy rol o‘ynashi mumkin. Bundan
tashgari, ilmiy muassasalar ichki axborot platformalarini rivojlantirishga hissa
go'shishi mumkin, bu esa tashqgi axborot manbalariga garamlikni kamaytiradi. Bu,
aynigsa, axborot kanallari orgali davlatning ichki ishlariga kiberhujumlar va
aralashishlarning kuchayishi sharoitida muhim ahamiyatga ega.

Bugun axborot xavfsizligi milliy xavfsizlikning ajralmas gismiga aylandi.
O‘zbekiston bu sohada axborot urushlari, kiberhujumlar, jamoatchilik ongiga
axborot hujumlari kabi qator tahdidlarga duch kelmoqgda. Axborot xavfsizligi
axborot tizimlarining texnik himoyasini ham, ommaviy ongni manipulyatsiya
gilishga qaratilgan psixologik ta'sirlardan himoya qilishni ham o'z ichiga oladi.
Globallashuv va ragamlashtirish ham axborot xavfsizligi uchun yangi
muammolarni keltirib chigarishi mumkin. Internet orgali axborotning tez targalishi
milliy xavfsizlikka zarar yetkazishi ehtimol tutilgan noto‘g‘ri ma’lumotlarning
targalishi ustidan nazoratni talab giladi. Bundan tashgari, axborot muhitida
terrorizm va ekstremizmga garshi kurash muhim yo‘nalish hisoblanadi, chunki
aholini yollash va radikallashtirish uchun axborot texnologiyalaridan tobora
ko‘proq foydalanilmoqda.

Axborot oqimlarining globallashuvi O‘zbekistonning jahon axborot
makoniga integratsiyalashuvi uchun imkoniyat yaratadi. Birog, bu global

kibertahdidlarga nisbatan zaiflikni ham oshiradi. Bunga javoban O°‘zbekiston



axborot xavfsizligi sohasida xalgaro hamkorlikni rivojlantirmogda, mintagaviy va
xalgaro tashabbuslarda ishtirok etmogda. Shunday qilib, axborot xavfsizligi
sharoitida O‘zbekiston axborotni muhofaza qilish va boshqarishning barqaror

tizimlarini yaratish zaruratiga duch kelmoqda.
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