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AHHATANUA

Ymby w™akosiana OKUMIIM IMU@pIanl aJroOpuTMIAPUHUA  KPUIITOTAXJIHI
KWIKII Y4yH 4yKyp Yprauumra (deep learning) acocnaHraH SHTM METOHOJIOTHS
taknmud stwiaau. Takimud >TwiraH €HJAITYBHUHT aCOCUN MaKcaad — OKHMIIH
mudpiap TOMOHHIAH TEHEepalus KWIMHAIuraH Keystreampa ro3ara KeJHIIH
MYMKUH Oyiran ctaTuctuk orunuiapuu (bias) anukiamaup. bynunr yayn “Kamnut
— Keystream” xypmiukiaapuiadn noopaT Karra XaKMIard MabIyMOTIIap TYIUIaMu
apaTuiiagyd, CYHrpa ymoly TYIjaM acocujia HEeWpOH TAapMOKHU YKWTHII Ba
CUHOBJIaH YTKa3MIIl amMaJra OMUPUIA]IH.

Tasinu cy3nap: Deep Learning, Oxumin [udpnam, Kpuntoraxaun, RC4,
RC4A, Trivium, TRIAD-SC, Keystream, Bias, Hefipon Tapmoxiap, Mamuaanu
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AHHOTAIUA

B naHHOW craThe mpenyaraercs HOBas METOJOJOrUS KpUIITOAHAIM3a
MOTOKOBBIX IMIU(POB, OCHOBaHHAasT Ha MeToAax TIiayOokoro oOydenus (deep
learning). OcHOBHas 1eNb MPEAJIAraeMOro MoJX0/1a 3aKJII04aeTcs B 0OHApYKEHUH
BO3MOKHBIX CTAaTUCTUYECKUX OTKJIOHeHUU (bias), Bo3HHMKaromux B keystream,
reHepUpyeMoM  MOTOKOBbIMM  mmbpamu.  Jns  storo  dopmupyercs
KpyHnHOMAacIITaOHbIM HaOOp HaHHbIX, cocTosiuuid u3 nap «Kimou — Keystreamy,
MOCJIE YEero Ha OCHOBE ATUX JAHHBIX MPOBOJUTCA OOYYEHHE W TECTUPOBAHHE
HEUPOHHOU CETH.

KaiwueBble caoBa: Deep Learning, IlotokoBoe mudpoBanue,
Kpunroananus, RC4, RC4A, Trivium, TRIAD-SC, Keystream, Bias, Heitponnsie
cetu, MammnaHoe oOydenue, Supervised Learning, Softmax, Adam Optimizer,
Dataset, Mogenb «uepHoro simukay, [IpornozupoBanue, ApXuTekTypa riryooKoro
oOy4eHwus.

3aMOHaBHI paKaMJId TEXHOJIOTHUIAP, I100ai1 ax00pOT OKMMIIApH Ba FOKOPH
Japaxagard TapMOKJIap KeHraimO Oopaétranm cababau  MabIyMOTIIAPHHU
UIIOHWIM  XUMOsJIAlll ~ Macajach KpunTtorpadguss (QaHWHHHT SHT  MYXHM
HyHamunuiapugan  Ouwpura  avmaHgu. CHMMETpUK — KaIMTAW  Imudpand
ANTOPUTMIIAPUHUHT, XyCYCaH OKMMJIM IHQpIall yCYUIAPUHUHT camMapaaopiiuru
Ba XaB(CHU3IUTH peald BakT pexXUMUAa ulnulaiauran tmwsumiap — loT
KypwiManapu,  MOOWJI  ajoka  MpPOTOKOJUIapU,  CHUMCHU3  TapMOKJap,
kubepxaBpcusnuk uHpary3mwIManapu ydyH (QyHIaMEHTad axaMuAT KacO »Taau
[1]. Ulysunar yuyH okuMau Imupianl aJropUTMIAPUHUHT  MaTEeMaTHK
OapKapopIUTUHH, CTaTUCTHK XYCYCUSITIapUHU Ba KPUTITOTaXJIUIITa
OapIONUIMIINTUHY YyKYp VpraHuin OyryHTH KyHAa J1013ap0 WIMHK MacaiaiapaH
oupugup.

AWbaHaBUW  KPUNTOTAXJIWI  yCy/ulapu  ojarna IMHUPPHUHT  WYKU
Ty3WJIMacHura, Mypakkad 4u3uKcu3 QyHKIUAIApUra €K KaauT—IuGp—OInK MaTH
ypracumaru OOFJIAaHUIIIAPHA MaTeMaTUK TaxXJWJ KWJUILNra acociaaHaau. byHmait
¢HpamyBiIap OKOpUM XHCOONaml MypakKaOJIWTd, aHAJIUTHK MOJEJUTAPHUHT
HOQHWKJIUTH Ba KYI >KAXATAaH KyJiJa TaHJIAHATUTaH XyCycHUSTJIapra TasHUIIHA
cababmu Xap oMM XaM eTapiid Japakaja camapaiy HaTmka Oepmaiinn. AiTHUKca

OKMMJIM IHdpaapja Ky3aTWIMIIKM MYMKUH OYiraH >KyJa KUYUK CTaTUCTUK



orumap (bias) aHbaHaBUU Yycynap OpKaIM aHUKJIAHUIIM Mypakkad Oyiraxn
Mmacamaaup [2].

Cyurru Hwiapaa MalllMHAIW YKUTHIL, XycycaH 4yKyp Vypranum (deep
learning) TEXHOJOTHUAJAPUHUHI PHUBOXKJIAHUIIM KpUITOrpadusi coxacura sHIU
Eumamysnapau oyin6 kupau [3]. Deep learning XxoM MabirymMoTaap OuiiaH OeBOCHTA
unuramy, Qolgany  XyCyCHSITIApHH MYCTaKWJ VPraHWIId Ba MYypakkao
OOFJIAHMIIIJIADHA ABTOMATUK DPABUIIA AHUKIANIN Tyhalad KPUNTOTAXTUIHUHT
Typau HyHamunuiapuaa — auddepeHIman KpUnToaHaau3, ¢H KaHal TaXJIWIH,
GyHKIMOHAN 3au(UUKIApHA aHMUKJIANAA FOKOPU caMapaJopiuK KypcaTMOKIA.
Xycycan Gohr, Picek, Wang kabu TaaKMKOTUWIAp HEHPOH TapMOKIAPHHUHT
KPUNTOTAX)IMII JKapaCHUHM Ky4YaHTHUPHINIA CE3WJIApJIM HaTWKajlapra JSpHINTaH
0y110, Oy EHayBHUHT HCTUKOOJIM FOKOPH DKAaHUHH TacauKIanau [4].

Yoy makomamga oxkumian mmwmdpnam anropurmiiapuan — RC4, RCA4A,
Trivium Ba TRIAD-SC — Ttaxjun KWwinil ydyH 4yKyp YpraHuilra acocjaHraH
SHTM MeToaoJorusi Takiud stunaau. Takimud >Tuiarad EHAANTYBHUHT acOCUU
MOXMSITH IITyHIaH HOOpaTKu, oKuMIIH mudpau “Kopa Kytu” (black-box) cudaruna
kaparan xonna “Kamut—Keystream” xydTiukiapugan nbopar kaTTa XaKMJiard
MaBJIyMOTIIAp TYIUIAMH sSpaTWIIad Ba HEMpoH TapMmokiap Epmamuna keystream
OalTiIapuHUHT OalopaT KWJIWHUILN YpraHuiaaad. Arap MoJeab MabiyM OauTHUHT
XOCHJI OYJIMIII SXTUMOJIMHM Tacoauduii KuiMaTaaH ce3usiapii Japa)kajga IoKopU
Oamopar Kuiia ojica, 0y 0alT/Ia CTaTUCTUK OFUII MABXKYIJIMTUHU OWUJTUPAJIH.

Ymby w™akonaga OKHUMIIA IMHQpPIANl aIrOPUTMIAPUHU KPHUIITOTAXJINAI
KWW y4yH 4yKyp Yypranumra (deep learning) acocnmanran meron Takiud
STIIAIU. YOy METOAHUHT acOCUW Makcaad — OKUMIHM Iudpiap TOMOHHIAH
reHepanus KuinHagurad kamuT okumuga (keystream) ro3ara KenmajauraH
sxtumonuii  ormnuiapHu  (bias) anwmkmanpmp  [5].  Taxmd  sTHmaérran
ANITOPUTMHUHT OOCKMYMa-00CKWY TadCUIIOTH KyWH1arnya:

0. actnabku napamerpiap Kyluaaruda OeiaruiaHCuH:



a) bommanruy kamut: K
b) bonutanfruu xonat: S
¢) Kamut okumu: KS
(“Kopa xkytu” — black-box — cuenapuiicuia S HuHT y3rapuii xkapaéHu
HOMABJIYM XUCOOJIaHAIH).
1. bouutanruy kanut K Kyiiugarunya udonananaiu:

K= (ky, kz, ..., ky)

Oy epaa N — KanuT y3yHiauru (0antiapaa).

2. K Hu kupuin cudaruga 6epuod, oOKMMIIM U@ pIIai aaropuTMH UILITra
TYIIMPWIAIN Ba HaTHkaga KS KamuT OKUMU XOCHIT KUJTUHAIH.

3. 1- Ba 2-6ockuwiap N ta Typnau kuiiMataaru K ydyH TakpopiiaHaau Ba
Hatmwkana N ta “Kanur — Keystream” xyprmuxnapu (K — KS) tymunamu xocuin
KAJTUHATH.

4. Xocun kuiran 6apua N ta xyrauknan nbopat MabiyMOTIIap TYIIIaMU
(dataset) spaTunagu.

5. Dataset UKKM KUCMTa aKpaTUJIaIN:

Vkys (Training) T¥ynaamun — 80%

Tect Tyniaamu — 20%

6. Deep learuunr Tapmorura kupuin cudaruga K 6epunaan, unkum (target)
cudaruaa 3ca KS HuHr 1-0aiit onuHaIH.

7. VKyB TYaMu EpaamMuaa HEMPOH TAPMOK YKUTHUIINO, YyKYp YpraHUII
MOJICNIU SAPATUIIA]IH.

8. TecT TymIaMuaa MoIeNIb TEKITUPUIAAN Ba MOACTbHUHT KSHUHT 1-
OaiiTiHM OanopaT KWW SXTUMOJIH KAl STUJIaIH.

9. 6-8-6ockuunap KS aunr 2-, 3-, 4-, ... 6alTiIapu y4yH Xam
TaKpOpJIaHAIH.

10. Arap KS HuHT i-0aliTH YIyH MOJCITHUHT Oarropat 3XTUMoJH 1/256 (=
0.0039) xuiimaTHIaH ce3uIapiIu Iapakaaa FoKopu Oyica, y Xoiaa yuoy i-0auT

oruIra sra aebd 6axonanaau. Axc xoiaa, y Tacoauduii (random) xuco0aaHaau.



Taknug dSTUATaH METOMONOTHS acocHia OKUMIM MUdpIaruaIapHAHT
TaX TAJIH.
IOxopuna 6a€H stunran skcnepuMeHTtan coziamanap RC4 anroputMuHu
KPUTITOTAXJTMJI KWIHIIA KyHUAary rmapameTpiiap OuiaH KyJUTaHUIH:
bomnanruy KQJIUT Y3YHJIUTH (n) = 5 Oaift
Hamynanap conu / xxydrmuxnap (N) = 400 000
Taxpuba RC4 ToMoHUIaH XOCWT KWJIMHTAH KAIUT OKAMUHUHT 1-, 2-, 3-, 4-,
OaifTmapuHu OamopaT Kuiuimra kapatwiradH. Mabsnymku, RC4  V3rapyBuaH
y3yHJIUKIard OoluiaHFud  KanuThaaH (omatna 5-256  OGallt  opanuruia)
¢oligananaay Ba HaTWXKaaa OalTMa-0alT ncepo Tacoauduii keystream reneparus
KUJIaTH.
buzHuHr Taxprba MyXUTUMMU3a KUPUIT KATUTH 5 6alT Kuinb Oenrmianam
Ba 400 000 ta “initial key — keystream” xydrauru sparunaun. RC4xunr xomat
BekTopu (State Vector) éku Oorutanruu xonatu (Initial State) Gomuranruy kamaut
acocusia TAIIKWUIAIITUPUINO, KEHMMHYATUK MYHTa3aM SHTUJAHUIUIAD OpKaIH
keystream xocun kwinaau. Taxpubama X0naT BEKTOpU Y3YHIMTH 256 Kuiub
OJIMHTaH.
Tabkumiam J03UMKH, Yy3rapyBuaH OOLUIAHFUY KallUT —  KHUPWIIL,
keystreamuwunr j-6aiiti 9ca — umkwuin (target) cudaruma Kabya KUIHMHAIN.
RC4 yuyn uyKyp ypra"uiira acocianraH 0anopar MOJIeyu.
bupunun 6ockuuma Heripon Tapmok RC4 keystreamuunr OupuHun OalTHHH
Oamopar KWINII y49yH CO3JIaHId. Xap Oup HaMyHaa:
e 5 0aliTiIM KAJIUT — KUPUII KaTJIaMUJIard 5 Ta HEHUPOH,
o keystreamHuHr OMpuHYM GAWTH — YUKUIIT HEHUPOHU cudaTuga OepuiIm.
Mucon: Arap Oonuranrny kamut: 0xEB 9F 72 AE 1C Ba renepanus
kwmHraH keystream: OxBB F3 16 E8 D9 40 AF 0A D3... 6yica, yHna:
o Kupum neiiponaapu: EB, 9F, 72, AE, 1C
o Ymukuinu (target): BB
Kamu 400 000 xydrnukman wubopar dataset Xocwsa  KHIJIMHIH.

VY Kyhinaaruyda axxpaTuiiu:



« 80% (320 000) — ykyB TyTUIAMU
« 20% (80 000) — tect TY1IIIIAMM
Mogens Kyiugaru apxuTekTypaaal uoopar 0ynau:
o 7 1a3u4 (dense) kaTiiam, xap 6upuaa 10 ta HelipoH
o AxrTuBanusa ¢pynkuuscu: ReLU
o Yukapum Kataamm: 256 HelipoH, aktuBaus — Softmax
« Optimiser: Adam
« Hykorum pynxmuscn: categorical_crossentropy

Loss — xakukuu Kuiimam Ounaw Oawiopam opacuoacu  Xamojaux
oapadicacunu ounoupaou. Adam onmumuzamopu 3aMOHABUL YYKYD VKUMULUL
amanuémuoa xcyoa xkeme kyananunaou. Categorical crossentropy sca Kyn cun@iau
Knaccugukayus — macaiaiapuoa - KyulaHuiaouean — cmaHoapm - UyKomud
@yHKYusCUOUp.

Ywoby macana nazopamau (supervised) yxumuwea kupaou, 6yHOa aseaioan
mougacu maviym Oynean HAMyHAIAp acocuoa mooeiv ypeamunaou. Opkaea
mapxamuw (backpropagation) ycyau époamuoa 8azHaap ONMUMANIAUMUPUTAOU.
Viumuw 5 epoch dasomuda 6adicapunou ea namudicanap wy epochnap acocuda
baxonanou.

Xyoou wy mapszoa keystreamunune oacmaadku 10 o6aumu yuyn anoxuoa
mooennap  aApamunou. Ywby uwykyp ypeanuws —apxumexmypacu I-pacmoa
KeImupuiea.

RC4A4 oxumnu wugpraw areopummu Oytiuya maxau



kirish
gatlami
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neyron) .
1-bog‘langan 2-bog‘langan 7-bog‘langan
gatlam (10 gatlam (10 gatlam (10 chigish gatlami
neyron) ReLU  neyron) ReLU neyron) ReLU (255 neyron)
Softmax

1-pacM. DkcnepuMeHTAA KY/UIAHWITAH YyKypJamrad yprauum (deep learning)
TY3WJIMaCH
RC4A yuyn Xynau mryHjgad SKCIEpUMEHTal TapTUO KYJUTaHWIIH, OUPOK

Kyiugaru napamerp Gpapk Kuiaau:

bounanruy kanut y3yrnuru (n) = 10 6air.

Bbynunr ca6abu — RC4A anroputmuia OolIIaHFUY KaJIUT UKKUTA allOXU]a
KaJIMT KOMIIOHEHTJApHJaH TAllIKWI TONraHu cabaldiau yHHHT  Y3YHJIUTH
RC4nukunan karrapok Oyiagu.

bynnan Ttamkapu, TaxkpubanuHr Oapua Oomka >xuxamiapy RC4 yuyH
UIIUTATUJITaH co3flaMaiap OusaH Oup Xl KOJAUPUIIIH.

Trivium Ba TRAID-SC oxumnu mudpraruuiapu O0yitnda Taxjmin

Trivium Ba TRAID-SC anropurmnapuau 6axomariia:
o Xap 6oup mudp yuys 27 ta keystream HaMyHacH TeHepalys KUJIAH]IH.
o Makcang — keystream’nunr pactinabku 256 OuTH y4uyH Oamopar

AHUKJIUTHHYU XHUCOOJIaII.

o Kymmmua paBumma keystreamuunr pactimabkm 32 OaiiTm Oyitnmda Xam

Taxpubanap YTKa3HIIH.

Ymby w™akonaga OKHMIIA IMHQPIANl aJTOPUTMIIAPUHU KPUMTOTAXJIHIT

KWINILJIA 9yKYp YpraHUIIra acoCJaHTaH SHIY €HJIalllyB UILIA0 YMKWIIA Ba YHUHT



camapagopauru  RC4, RC4A, Trivium xamaa TRIAD-SC  oxumiu
mudpiarnuwiapd MUCOJIUIA SKCIIEpUMEHTal Tap3aa O0axonanau. Taknud stunaran
“Kamur-Keystream” Ky(pTiuknapura acOCJIaHraH MOJIEJIb OKHUMJIH
mudpaarnwiapan - “kopa Kytu® (black-box) kypuHMmIMZa Taxaua KWIKII
MMKOHUHU Oepaau XaMJa MabJIyMOTIAPHUHT XYCYCUSITIApPUHHU  OJITUHIAH
aHUKJIAIra XO0’KaT KOJAUPMAclaH, HEUpPOH TapMOKJIap €paaMHa CTaTUCTUK
OFHILIJIAPHU aBTOMATHK PaBUILJA aHUKJIAIITa XU3MaT KAJIaIu.

Tankukor HaTmxkanapu RC4 okumiu mudpuHuUHT OMp Katop Oaiftinapuna
Ce3UJIapiid CTAaTUCTUK OFUINIAP MaBXKYMJIUTUHU KypcaTau. YOy OFUIUIAPHUHT
YyKyp YpraHuml MOJEIM TOMOHMJAH HWINOHWIM Tap3fa aHukiaaHumu RC4
ANTOPUTMUHUHT MYKH MEXaHU3MJIApUAa SIIUPUH 3au(IMKIap MaBXKYUIMTUHU sTHA
oup 6op tacmuknaigu. RC4A anroputmu OViinua yTKaszuiaraH TaxpuoOanap ica
TAaKOMWUTAIITUPWITAH CTpyKTypa Tydaitnu keystreamna cesunmapinu  bias
Ky3aTWwiMacouruau  HamMo€H  kwiau. Trivium  Ba  TRIAD-SC  oxumiu
mudprarnunapy OYilMya oNMHraH HaTHXKajap XaM ywmoy ajaropurMiapia IOKOpH
Japaxaiard TacoAU(PUIUIMK CakIaHUO KOJTaHMHM Ba OamlopaT KUJIUII 3XTHUMOJH

Tacoauuii KHAMAaTIaH OIIMaraHuH KYpCcaT/I.
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