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Annotatsiya

Magola kompyuter axboroti sohasidagi jinoyatlarni tergov gilishda ragamli
dalillardan foydalanish muammolariga bag‘ishlangan. Unda ragamli dalillar turlari,
ularni yig‘ish, autentifikatsiya qilish tergov va sud jarayonida qo‘llash jihatlari
tahlil gilingan. Shuningdek, ma’lumot hajmi, shifrlash va texnik cheklovlar kabi
muammolar ko‘rib chigilgan. Xalgaro tajriba, jumladan Budapesht (2001) va BMT
Konvensiyalari (2024) misolida ragamli dalillardan foydalanish standartlari
muhokama gilingan.

Tayanch so‘zlar: ragamli dalillar, elektron dalillar, kompyuter jinoyatlari,
tergov, xalgaro konvensiyalar.
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Ragamli texnologiyalar va axborot-kommunikatsiya vositalarining jadal

rivojlanishi jamiyatdagi ijtimoiy munosabatlarning mazmuni va shaklini tubdan
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o‘zgartirib, yangi huqugiy vogelikni vujudga keltirmogda. Xususan, kompyuter
axboroti sohasida sodir etiladigan jinoyatlar nafagat iqtisodiy va ijtimoiy
munosabatlarga, balki davlat xavfsizligi, shaxs huquq va erkinliklariga ham jiddiy
tahdid solmoqgda. Bunday jinoyatlar, odatda, virtual muhitda, masofadan turib,
yashirin usullarda sodir etiladigan bo‘lib, ularni aniglash va fosh etish an’anaviy
tergov usullari bilan cheklanib golishga imkon bermaydi.

Kompyuter axboroti sohasidagi jinoyatlarni tergov qilish jarayonida dalillar,
asosan, ragamli formatdagi ma’lumotlar orgali namoyon bo‘ladi. Elektron
qurilmalar, serverlar, axborot tizimlari, mobil aloga vositalari hamda internet
tarmogqlari jinoyat izlarini saqlovchi asosiy manbalarga aylanmoqgda. Shu bois,
ragamli dalil vositalari jinoyat ishi bo‘yicha ishni sudga gadar yuritish jarayonida
muhim ahamiyat kasb etib, ularni to‘g‘ri aniglash, o‘z vaqgtida yig-ish,
mustahkamlash va baholash jinoyatni to‘lig va xolisona ochishning asosiy
shartlaridan biri hisoblanadi.

Shu bilan birga, ragamli dalil vositalarining o‘ziga xos xususiyatlari ular
bilan ishlashda qator muammolarni keltirib chigaradi. Xususan, ragamli
ma’lumotlarning tez o‘zgaruvchanligi, oson yo‘qgotilishi yoki o°zgartirilishi
mumkinligi, ularning ko‘p hollarda moddiy tashuvchisiz mavjud bo‘lishi tergovchi
va surishtiruvchi oldida murakkab vazifalarni qo‘yadi. Bunday sharoitda
dalillarning yaxlitligi, haggoniyligi va ishonchliligini ta’minlash, ularni protsessual
tartibda rasmiylashtirish masalalari alohida ahamiyatga ega bo‘ladi.

Amalda esa kompyuter axboroti sohasidagi jinoyatlarni tergov qilishda
ragamli dalil vositalaridan foydalanish jarayonida jinoyat-protsessual gonunchilik
normalarini go‘llashda muayyan muammolar kuzatilmoqda. Jumladan, ragamli
dalillarni yig‘ish va mustahkamlashga oid tergov harakatlarini o‘tkazish tartibining
yetarli darajada anig emasligi, texnik vositalardan foydalanish qoidalarining bir
xilda qo‘llanilmasligi, shuningdek, ragamli dalillarni baholashda yagona ilmiy va
amaliy yondashuvning mavjud emasligi amaliyotda bahsli holatlarni keltirib

chigarmoqda.



Kompyuter axboroti sohasidagi jinoyatlarni tergov gilishda ragamli dalil
vositalaridan samarali foydalanish kriminalistikaning zamonaviy yutuglarini,
maxsus texnik bilimlarni hamda sud ekspertizasi imkoniyatlarini keng go‘llashni
tagozo etadi. Birog tergov amaliyotida ragamli dalillar bilan ishlash bo‘yicha
mutaxassislar tayyorgarligining yetarli emasligi, ekspertiza tayinlash va o‘tkazish
jarayonlarida yuzaga kelayotgan qiyinchiliklar mazkur sohadagi muammolarni
yanada chuqurlashtirmoqda.

Yuqorida keltirilgan holatlar kompyuter axboroti sohasidagi jinoyatlarni
tergov qgilishda ragamli dalil vositalaridan foydalanish muammolarini kompleks
ilmiy tahlil qilish, ularni jinoyat-protsessual va kriminalistik nugtayi nazardan
o‘rganish, shuningdek, ilmiy asoslangan taklif va tavsiyalar ishlab chigish
zarurligini ko‘rsatadi. Mazkur tadgigot aynan shu vazifalarni hal etishga garatilgan
bo‘lib, uning natijalari tergov va sud amaliyotini takomillashtirishga xizmat giladi.

Ayni paytda axborot sohasida kompyuter texnologiyalari yordamida sodir
etilgan jinoyatlarni tergov gilishda ragamli dalil vositalaridan foydalanish muhim
ahamiyat kasb etmoqda. Bunday jinoyatlar bo‘yicha dalillar, odatda, ragamli
qurilmalar  xotirasida, axborot tizimlari, ma’lumotlar bazalari  yoki
telekommunikatsiya tarmoqlarida saglanadi. Shu bois, ushbu dalillarni aniglash,
yig‘ish, tiklash va saglab golish jarayonlari axborot sohasidagi jinoyatlarni tergov
gilishning samaradorligini belgilab beruvchi asosiy omillardan biri hisoblanadi [1].

Axborot xavfsizligini ta’minlash nugtayi nazaridan, ragamli dalil
vositalaridan foydalanish orgali kiberhujumlar jarayonida qoldirilgan ragamli
izlarni aniglash va mustahkamlash imkoniyati yaratiladi. Birog amaliyotda mazkur
dalillarni asl holda (o‘zgarishsiz) saglash, ularning haqqoniyligini ta’minlash
hamda protsessual tartibda rasmiylashtirish bilan bog‘liq gator muammolar
mavjud. Aynigsa, texnik imkoniyatlar bilan protsessual talablar o‘rtasidagi
nomuvofiglik axborot sohasidagi jinoyatlarni tergov qilishda ragamli dalil
vositalaridan foydalanish samaradorligini kamaytiradi [3].

An’anaviy usullar asosan ragamli ma’lumotlar bilan ishlashga garatilgan

bo‘lib, ular asosan yo‘qgolgan yoki buzilgan ma’lumotlarni tiklash vazifasini



bajarish uchun ishlab chigilgan. 1980-yillarning oxirida esa ragamli ma’lumotlarni
tiklash imkonini beruvchi turli dasturiy ilovalar — masalan, Unformat, Undelete,
Diagnose & Remedy va boshqgalari keng qo‘llanila boshladi.

1999-2007-yillar ragamli ma’lumotlar bilan ishlash texnologiyalarining
jadal rivojlanish davri sifatida baholanadi. Mazkur bosqichda ilgari o‘chirilgan deb
hisoblangan ma’lumot qoldiqglarini tiklash, shuningdek, elektron pochta orqali
almashilgan xabarlarni gayta tiklash orqali o‘tmishda sodir bo‘lgan voqealarni
tahlil gilish imkoniyati yaratildi. Tarmoq muhiti va operativ xotira ma’lumotlarini
tahlil qilish usullari jinoyatlarni sodir etish jarayonlarini hatto ular amalga
oshirilganidan ancha vaqt o‘tganidan keyin ham aniqlash imkonini berdi. Ushbu
davr butun dunyo miqgyosida ragamli dalillar bilan ishlash sohasida ilmiy
tadqiqotlarning keng ko‘lamda rivojlanishi bilan tavsiflanadi.

Hozirgi vagtda esa so‘nggi o‘n yilliklarda ishlab chiqilgan ragamli dalillarni
tahlil qilish usullarining katta qismi amaliyotdagi dolzarbligini yo‘qotib bormoqda.
Mazkur sohada olingan ayrim ilmiy natijalar va amaliy yutuglar ma’lum ma’noda
0o‘z ahamiyatini yo‘qotish tahdidi ostida qolmoqda. Bu holat, asosan,
axborot-kommunikatsiya  texnologiyalarining  jadal  rivojlanishi,  yangi
dasturiy-apparat vositalarning paydo bo‘lishi hamda ma’lumotlarni saqlash va
uzatish usullarining tubdan o°zgarishi bilan bog‘liq [4].

Aynan shu sharoitda axborot sohasidagi jinoyatlarni tergov gilishda ragamli
dalillar bilan ishlash jarayoni gator muhim muammolarga duch kelmoqda.
Ularning asosiylari quyidagilardan iborat:

Ma’lumot saqlovchi qurilmalar sonining ortishi. Ma’lumot saqlovchi
qurilmalar turlari va sonining ko‘payishi tergovchi, surishtiruvchi hamda
ekspertiza o‘tkazuvchi mutaxassislar uchun obyekt bo‘lgan qurilmaning to‘liq
texnik-axborot tavsifini shakllantirish va unda mavjud barcha ma’lumotlarni tahlil
gilish uchun zarur vagtning yetishmasligiga olib kelmoqgda. Natijada, tergov
harakatlarini samarali amalga oshirish, ragamli dalillarni to‘liq va haqqoniy
rasmiylashtirish hamda ularning sud muhokamasida ishonchliligini ta’minlashda

gator giyinchiliklar yuzaga keladi.



Ma’lumot almashishning apparatli interfeyslari sonining ortishi. Turli xil
apparatli interfeyslarning mavjudligi ma’lumot saglovchi qurilmalardan axborotni
standart usullar orqali to‘liq ko‘chirish, uni tahlil qilish va vizualizatsiya qilish
imkoniyatlarini cheklaydi. Bu holat tergov jarayonida qurilmada saglanayotgan
barcha ma’lumotlarni aniglash va tizimli ravishda tasvirlash jarayonini sezilarli
darajada murakkablashtiradi.

Operatsion tizimlar va fayl formatlarining kengayishi. Yangi operatsion
tizimlar hamda fayl formatlarining doimiy ravishda yaratilib borilishi mavjud
ragamli  dalillar bilan ishlash  vositalarini muntazam yangilash va
takomillashtirishni talab giladi. Bunday vositalarni ishlab chigish va joriy etish esa,
odatda, katta moliyaviy va tashkiliy xarajatlar bilan bog‘liq bo‘ladi.

Bir vaqtning o ‘zida bir nechta qurilmalarni tahlil qilish zarurati. Agar avval
axborot sohasidagi jinoyatlar bo‘yicha tergov holatlari asosan bitta qurilma
doirasida amalga oshirilgan bo‘lsa, hozirgi vaqtda ko‘p hollarda bir vaqtning
o‘zida bir nechta qurilmalarni tahlil gilish va ulardan olingan ragamli dalillarni
o‘zaro taqqoslash talab etilmogda. Bu esa tergov va ekspertiza jarayonlarini
samarali tashkil etishda qo‘shimcha tashkiliy va texnik muammolarni keltirib
chigaradi.

Ma’lumotlarning keng qo ‘llanilayotgan shifrlanishi. Axborotlarni himoya
gilish magsadida shifrlash vositalarining keng targalishi ragamli dalillarni gayta
ishlash jarayonini sezilarli darajada qiyinlashtirmogda. Hatto ma’lumotlarni tiklash
imkoniyati mavjud bo‘lgan hollarda ham, ularning mazmunini to‘liq tahlil qilish
amalda ko‘p hollarda imkonsiz bo‘lib qolmoqda.

Zararli dasturlar va operativ xotira ma’lumotlari bilan ishlash muammolari.
Ayrim zararli dasturlar doimiy ma’lumot saqlovchi qurilmalarga yozilmasdan,
fagat operativ xotirada faoliyat yuritadi. Bunday holatlarda axborotni aniglash va
tahlil gilish maxsus texnik vositalar hamda yuqori malakali mutaxassislarni jalb
etishni talab giladi. Bu esa ragamli dalillar bilan ishlash jarayonida texnik va

moliyaviy xarajatlarni oshiradi.



Hozirgi vaqtda ragamli dalillar bilan ishlashning nazariy asosini Edmond
Lokar tomonidan ilgari surilgan almashinuv tamoyili tashkil etadi. Unga ko‘ra, har
ganday obyektning boshqa obyekt yoki muhit bilan o‘zaro ta’siri natijasida ma’lum
iz goladi. Axborot-kommunikatsiya texnologiyalari nugtayi nazaridan mazkur
goida shunday talgin gilinadiki, ragamli qurilmalar va axborot tizimlaridan
foydalangan har qanday shaxs o‘z faoliyati natijasida muayyan raqamli izlarni
goldiradi [7].

Shu tariga, axborot-kommunikatsiya texnologiyalaridan foydalanuvchi shaxs
o‘z faoliyati davomida turli xil raqamli izlarni shakllantiradi. Bunday izlar
shaxsning yoshi, jinsi, geolokatsiya ma’lumotlari, irqily va milliy mansubligi,
oilaviy ahvoli, bank kartalariga oid ma’lumotlar va boshga shu kabi axborotlar
ko‘rinishida namoyon bo‘lishi mumkin. Mazkur raqamli izlar shartli ravishda faol
(aktiv) va passiv turlarga ajratiladi [10].

Faol ragamli izlar deganda foydalanuvchi tomonidan ongli ravishda tagdim
etilgan ma’lumotlar, jumladan shaxsiy ma’lumotlar, foto va videomateriallar,
shuningdek internet saytlari va ijtimoly tarmoqglarda qoldirilgan izohlar
tushuniladi.

Passiv ragamli izlar esa shaxs tomonidan magsadli ravishda emas, balki
axborot tizimlari va dasturiy ta’minotning ishlash xususiyatlari natijasida
avtomatik tarzda shakllanadigan ma’lumotlardan iborat bo‘ladi. Bularga, xususan,
brauzerda ko‘rilgan sahifalar tarixi, internetdagi faoliyat jurnallari va boshqga
texnik ma’lumotlar kiradi.

Faol va passiv ragamli izlar axborot sohasidagi jinoyatlarni tergov qgilishda
dalil sifatida qo‘llanilishi mumkin. Ular ma’lumotning haqqoniyligini tasdiglash
yoki rad etish, jabrlanuvchi, guvoh yoki gumon qilinuvchining ko‘rsatuvlarini
tekshirish, shuningdek shaxsning jinoyatga alogadorligi yoki alogador emasligini
aniglashda muhim ahamiyat kasb etadi.

Aynigsa, “onlayn” rejimda ragqamli qurilmalardan olingan ma’lumotlar
foydalanuvchilar va jinoyatga alogador voqealar to‘g‘risida katta daliliy

ahamiyatga ega axborotlarni o‘z ichiga oladi. Masalan, video o‘yinlarni o‘ynash



uchun mo‘ljallangan elektron qurilmalar foydalanuvchilarga oid konfidensial
ma’lumotlarni saqlashi mumkin bo‘lib, bunday ma’lumotlar bolalarni jinoyat va
jinsiy ekspluatatsiya qilish bilan bog‘liq jinoyatlarni fosh etishda, shu jumladan
zo‘ravonlikka oid materiallarni internet tarmog‘iga joylashtirish holatlarini
aniglashda go‘llanilgan [5].

Bundan tashqari, ovozli yordamchi qurilmalar, jumladan Amazon Echo
(Alexa) kabi dasturiy-apparat vositalar foydalanuvchining afzalliklari, xaridlari va
geopozitsiyasi to‘g‘risidagi ma’lumotlarni to‘playdi. Shu turdagi qurilmalardan
olingan ma’lumotlar AQSHda ayrim og‘ir jinoyatlar bo‘yicha olib borilgan tergov
ishlarida dalil sifatida qo‘llanilgan va sud muhokamalarida taqdim etilgan holatlar
mavjud.

Alohida e’tiborni iPhone’ yoki Samsungdagi Health (“Salomatlik’) ilovasi
jalb etadi, chunki u foydalanuvchining kundalik jismoniy faoliyatiga oid
ma’lumotlarni muntazam ravishda yig‘ib boradi. Xususan, qadamlar soni, bosib
o‘tilgan masofa va vaqt ko‘rsatkichlari yuqori aniqlikda saqlanadi. Bunday
ma’lumotlar ayrim hollarda jinoyat sodir etilgan vaqt va shaxsning harakat
trayektoriyasini aniglashda juda gimmatbaho ragamli dalil sifatida xizmat qilishi
mumkin.

Ragamli qurilmalar foydalanuvchisining faoliyati to‘g‘risidagi ma’lumotlar
axborot sohasidagi jinoyatlarni tergov qilishda muhim axborot manbai bo‘lishi
mumkin. Xususan, shaxsning muayyan vaqt oralig‘ida harakatlanish ehtimoli va
marshrutlari hagida xulosa chigarish imkoniyati mavjud. Agar bir shaxs bosib
o‘tishi mumkin bo‘lgan bir nechta marshrutlar mavjud bo‘lsa, ular iPhone Health
yoki Samsung Health (“Salomatlik™) ilovasida sagqlangan ma’lumotlar bilan
tagqoslanishi mumkin. Bunday taqgoslash orgali muayyan marshrut aynan shu
shaxs tomonidan bosib  o‘tilganligini  aniqlash, shuningdek qurilma
foydalanuvchisining faol bo‘lgan vaqt davrlarini baholash imkoni yuzaga keladi
[6].

Amaliyotda foydalanuvchining salomatligi va jismoniy faoliyati

to‘g‘risidagi ma’lumotlarni yig‘uvchi ilovalardan olingan axborotlar huquqni



muhofaza qiluvchi organlar tomonidan muhim raqamli ma’lumot manbai sifatida
baholanmoqda. Jumladan, Niderlandiyada iPhone Health (““Salomatlik™) ilovasidan
olingan ma’lumotlar turli toifadagi jinoyatlarni tergov qilishda dalil sifatida
qo‘llanilgan. Shu bilan birga, ushbu ma’lumotlar jinoyat-protsessual amaliyotda
qo‘llanilishi uchun ularning haqiqiyligi va ishonchliligini tasdiglash talab etiladi.
Bu masala Niderlandiya Sud ekspertizasi instituti tomonidan olib borilgan ilmiy
tadqiqotlar orqali o‘rganilgan bo‘lib, tadqiqot natijalari mazkur ilovadan olingan
ma’lumotlardan ishonchli ravishda foydalanish imkoniyatini tasdiglagan.

Qayd etish joizki, ragamli qurilmalardan olingan ma’lumotlar yoki
tezkor-gidiruv  faoliyati doirasida axborot sifatida, yoki tergov va sud
muhokamalarida ragamli dalil sifatida qo‘llanilishi mumkin. Tergov jarayonida va
sud muhokamasida tagdim etiladigan ragamli dalillar, odatda, ikki turga ajratiladi:

bevosita dalillar, ya’ni muayyan faktning mavjudligini to‘g‘ridan-to‘g‘ri
tasdiqlovchi ma’lumotlar;

bilvosita dalillar, ya’ni faktning mavjudligi to‘g‘risida xulosa chiqarish
uchun asos bo‘lib xizmat qiluvchi ma’lumotlar.

Masalan, Telegram yoki YouTube ijtimoiy tarmog‘ida muayyan shaxsga
tegishli hisob nomidan haqoratli mazmundagi materiallar e¢’lon gilingan bo‘lsa,
bevosita dalil sifatida mazkur hisob orgali ushbu material joylashtirilganligi
haqidagi fakt ko‘rsatilishi mumkin. Bilvosita dalil sifatida esa, ushbu hisobning
ma’lum bir shaxsga tegishli ekanligi va aynan shu shaxs tomonidan
foydalanilganligi asosida xulosa chigariladi.

Shu tariga, ragamli dalillar nafagat muayyan faktni tasdiglashda, balki uning
haqiqiyligi hagida asoslangan xulosa chigarishda ham muhim ahamiyat kasb etadi
hamda tergov va sud ekspertizasi jarayonlarida keng qo‘llaniladi [2].

Birog an’anaviy dalillar bilan taqqoslaganda, ragamli dalillarni
autentifikatsiya (kimligi yoki nimaligi haqiqgiyligini tasdiglash) qilish jarayonida
muayyan qiyinchiliklar mavjud. Ushbu giyinchiliklar, xususan, quyidagi omillar
bilan bog‘liq: olinayotgan ma’lumotlar hajmining kattaligi; ma’lumotlarning

yuqori tezlikda uzatilishi; ma’lumotlarning o‘zgaruvchanligi, ya’ni ularning



o‘chirilishi yoki qayta yozilishi ehtimoli; ma’lumotlarni osonlikcha buzish yoki
o‘zgartirish imkoniyatining mavjudligi.

Shu bilan birga, turli davlatlar ragamli dalillarni autentifikatsiya gilish
masalasida turlicha yondashuvlarni qo‘llaydi. Ayrim davlatlar qonunchilikda
ragamli dalillarga nisbatan asosiy autentifikatsiya talablarini belgilovchi dalil
huqugi normalarini nazarda tutsa, boshgalari moddiy va ragamli dalillarni
autentifikatsiya gilishda alohida protsessual usullardan foydalanadi [8].

Kompyuter ma’lumotlari sohasida sodir etilgan jinoyatlar bo‘yicha dalillarni
olish va tahlil gilish amaliyotda eng asosiy va eng giyin masalalardan biri
hisoblanadi. Bu masalani hal gilish nafagat alohida tergov harakatlarini tashkil
qgilish taktikasini ishlab chigishni, balki axborot texnologiyalari sohasida maxsus
bilimlarni va maxsus dasturiy ta’minotdan foydalanishni ham talab qiladi,
shuningdek, amal qilayotgan qonunchilikka tegishli o‘zgartishlar kiritish zarur.

Hozirgi vaqtda qonunchilikda belgilangan yagona usul — ragamli
ma’lumotlarni tergov harakatlari orqali yig‘ish hisoblanadi. Bunda qonunchilikda
ko‘zda tutilgan harakatlar quyidagilarni o‘z ichiga oladi: ko‘zdan kechirish, tintuv,
olib qo‘yish, telefonlar va boshga telekommunikatsiya qurilmalari orqali olib
boriladigan so‘zlashuvlarni eshitib turish, ular orqgali uzatiladigan axborotni olish,
ekspertiza o‘tkazish.

Xalgaro tajribada, masalan, AQSHda IBM kompaniyasi huqugni muhofaza
qiluvchi organlarga kompyuter ma’lumotlari sohasida sodir etilgan jinoyatlarni
tergov qgilishda yordam beradi. Kompaniya gonunchilikka muvofiq birlashtirilgan
ma’lumotlar va professional baholashlarni tagdim etadi. IBM tomonidan ishlab
chigilgan dasturiy mahsulotlar jinoyatlarni tergov qilishda ma’lumotlarni qayta
iIshlash vaqtni gisqgartirishga yordam beradi. Shuningdek, kompaniya huquqni
muhofaza qiluvchi organlarga dasturiy ta’minotdan samarali foydalanish uchun
analitik materiallar va tavsiyalar tagdim giladi.

Rossiya tajribasida ham shu kabi faoliyatni IB-Group kompaniyasi amalga

oshiradi. Kompaniya xodimlari ichki ishlar organlari tashabbusi bilan tergov



harakatlarida qatnashadi, turli murakkab kompyuter-texnik ekspertizalarni
o‘tkazadi va raqamli dalillarni aniqlashda yordam ko‘rsatadi.

Aytish joizki, sud ekspertizasi o‘tkazilishi shart bo‘lgan holatlar ro‘yxati
gonunchilikda aniq belgilangan bo‘lib, u asosiy va to‘liq hisoblanadi. Shu bilan
birga, kompyuter ma’lumotlari sohasida sodir etilgan jinoyatlarni ochish va tergov
qilishda gator maxsus masalalar bo‘yicha ekspertiza o‘tkazish zarurati alohida
ta’kidlanadi. Xususan, bunday masalalarga quyidagilar kiradi:

— kompyuter dasturi yoki boshgqa ragamli ma’lumotning ongli ravishda
muayyan maqsadlarda qo‘llanilganligi (ma’lumotni niyatli yo‘q qilish, bloklash,
o‘zgartirish yoki nusxa olish);

—ragamli ma’lumotlarni himoya qilish vositalarini neytrallashtirish holatlari.

Shu sababli, amaldagi holatni inobatga olgan holda, Jinoyat-protsessual
kodeksining 173-moddasi qo‘shimcha “10” bandini kiritish, ya’ni kompyuter
ma’lumotlari bilan bog‘liq maxsus ekspertizalarni o‘tkazish zarurligini qonun
darajasida aniq belgilash magsadga muvofiq hisoblanadi.

Biroq amaldagi JPKda ragamli ma’lumotlar bilan ishlashga doir gator
masalalar hanuzgacha yetarlicha tartibga solinmagan. Amaliyotda shunday holatlar
uchraydiki, ish uchun muhim bo‘lgan ma’lumotlar saglanayotgan saqlovchi
qurilmalarni olish va tekshirish texnik yoki huquqiy sabablarga ko‘ra murakkab,
ayrim hollarda esa imkonsiz bo‘lib qoladi.

Hozirgi kunda yangi turdagi dalillar, ya’ni “ragamli dalillar’ni protsessual
jihatdan shaklga solish masalasi ochiq qolmoqda. “Ragamli dalil” atamasi ilmiy
adabiyot va amaliyotda keng qo‘llanilayotganiga qaramasdan, ko‘plab
tadgiqotchilar ularni alohida mustaqil tur sifatida ajratish va Jinoyat-protsessual
kodeksda maxsus belgilash shart emas, degan fikrni ilgari surishmoqda.

Bizning fikrimizcha, ragamli dalillarning mazmuni va mohiyati har bir aniq
ish doirasida alohida baholanishi lozim bo‘lib, bunda milliy jinoyat-protsessual
gonunchilik normalariga rioya etilishi shart.

Xulosa sifatida Avstriyaning Vena shahrida o‘tkazilgan gator davlatlar

vakillari ishtirokidagi uchrashuv natijalarini gayd etish mumkin. Mazkur



uchrashuvning asosity maqgsadi kompyuter jinoyatlarini o‘rganish bo‘yicha
mutaxassislar guruhi hisobotida ko‘tarilgan dolzarb masalalarni muhokama
qilishdan iborat bo‘lgan. Muhokamalar yakunlariga ko‘ra, xalgaro miqyosda
raqamli dalillarga nisbatan yagona ta’rif mavjud emasligi aniglangan.

Shuningdek, elektron dalillarni to‘plashda huquqni muhofaza qiluvchi
organlarning vakolatlarini gonuniy asosda belgilash, bu jarayonda maxfiylik,
shaxsiy hayotga daxlsizlik va inson huquqlarini ta’minlash hamda tegishli huquqiy
kafolatlarni joriy etish zarurligi alohida ta’kidlangan [9].

Shu tariga, axborotni ragamli shaklga aylantiruvchi texnologiyalarning jadal
rivojlanishi va keng targalishi kompyuter jinoyatlarini tergov qilish jarayonida
qo‘llaniladigan protsessual va texnik yondashuvlarni doimiy ravishda
takomillashtirish zaruratini yuzaga keltiradi.

Ragamli dalillardan foydalanish nafagat protsessual, balki kriminalistik
faoliyatda ham istigbolli yo‘nalish hisoblanadi. Qonunchilikni takomillashtirish
masalasi esa zarur o‘zgartirishlar kiritishda namoyon bo‘ladi, chunki raqamli
texnologiyalar jinoyatlarni samarali ochish va tergov gilishda foydalanish katta

imkoniyatlar yaratadi.
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